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Dropbox, Google Drive & Co. sind praktisch — keine Frage. Aber sie sind auch
Datenkraken mit Hunger auf deine Privatsphare. Wer seine sensiblen Dokumente
unverschlisselt in die Cloud schiebt, kann auch gleich einen USB-Stick auf
dem Bahnhofsklo liegen lassen. Die Ldsung? Sie heift Cryptomator. Und sie ist
so einfach wie genial. In diesem Artikel erklaren wir dir, warum du ohne
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Client-seitige Verschlisselung im Jahr 2024 besser gar nicht erst online
speicherst — und wie dir Cryptomator dabei den Arsch rettet.

e Was Cryptomator ist — und warum es ein Muss fur Cloud-Nutzer ist

e Wie Client-seitige Verschlusselung funktioniert — und warum sie
uberlegen ist

e Wie du Cryptomator einrichtest und in deinen Workflow integrierst

e Welche Cloud-Dienste mit Cryptomator kompatibel sind (Spoiler: fast
alle)

e Warum Zero-Knowledge-Security das neue Normal sein sollte

e Technische Hintergrinde zur Verschlusselung mit AES und transparentem
Zugriff

e Mobile Nutzung? Kein Problem — Cryptomator funktioniert auch unterwegs

e Risiken, Einschrankungen und was du besser nicht tust

e Alternativen im Vergleich — und warum Cryptomator trotzdem die erste
Wahl bleibt

e Fazit: Wenn du deine Daten liebst, verschlisselst du sie — Punkt.

Was 1st Cryptomator? Cloud-
Verschlusselung ohne Bullshit

Cryptomator ist ein Open-Source-Tool zur client-seitigen Verschlisselung von
Dateien, die du in der Cloud speicherst. Anders gesagt: Bevor deine Daten
uberhaupt die Leitung verlassen, sind sie bereits verschlusselt — und zwar
so, dass selbst dein Cloud-Anbieter nur noch Kauderwelsch sieht. Keine
Backdoors, keine Meta-Schnuffelei, keine faulen Kompromisse.

Das Besondere an Cryptomator: Es funktioniert plattformunabhangig, ist
kostenlos und setzt auf ein Zero-Knowledge-Prinzip. Das heiflt: Niemand -
nicht einmal die Entwickler — kann auf deine Daten zugreifen. Alles, was du
brauchst, ist ein Masterpasswort. Und das solltest du dir besser nicht auf
einem Post-it an den Monitor kleben.

Im Unterschied zu vielen kommerziellen Ldsungen wie Boxcryptor (R.I.P., nach
Microsoft-Akquise) oder Tresorit, ist Cryptomator komplett quelloffen. Das

bedeutet mehr Vertrauen, mehr Flexibilitat und keine versteckten Hintertdiren.
Wer Open Source versteht, weill: Transparenz ist Sicherheit.

Die Anwendung erstellt sogenannte Tresore (Vaults), in denen deine Dateien
verschlusselt abgelegt werden. Diese Vaults kannst du dann mit jedem
beliebigen Cloud-Dienst synchronisieren — sei es Dropbox, OneDrive, Google
Drive oder sogar dein selbst gehostetes Nextcloud.

Client-seitige



Verschlusselung: Warum alles
andere grob fahrlassig ist

Cloud-Speicheranbieter werben gerne mit “Sicherheit” und “Verschlisselung”.
Klingt gut — ist aber meistens Augenwischerei. Denn in Wahrheit verschlisseln
viele Anbieter erst auf dem Server (serverseitig) und behalten sich
gleichzeitig den Schlissel. Bedeutet: Deine Daten sind zwar verschlusselt,
aber der Anbieter kann sie trotzdem lesen — wenn er will. Oder wenn jemand
mit einem Gerichtsbeschluss vorbeischaut.

Client-seitige Verschlisselung dreht dieses Prinzip um. Hier werden die Daten
bereits auf deinem Gerat verschlisselt — bevor sie Uberhaupt synchronisiert
werden. Der Schlissel bleibt bei dir, nicht in irgendeinem Rechenzentrum in
Irgendwogradistan. Das ist Zero-Knowledge-Security in Reinform.

Und genau hier glanzt Cryptomator: Es verschlisselt nicht nur den Inhalt,
sondern auch Dateinamen, Verzeichnisstrukturen und Zeitstempel. Was in der
Cloud landet, ist ein Haufen kryptografischer Mull — fir jeden, der nicht
dein Passwort kennt. Und das sollte niemand tun, auBer dir selbst.

Technisch basiert Cryptomator auf AES-256-Verschlisselung im GCM-Modus mit
einem dedizierten Schlisselsystem fur jede Datei. Das bedeutet: Selbst wenn
eine Datei kompromittiert ware — was sehr unwahrscheinlich ist — betrifft das
nicht den ganzen Vault. Das nennt man Defense-in-Depth, und das ist kein
Marketingbegriff, sondern ein echtes Sicherheitskonzept.

So richtest du Cryptomator ein
— Schritt fur Schritt

Die Einrichtung von Cryptomator ist so einfach, dass man fast misstrauisch
wird. Kein Setup-Marathon, keine Zertifikate, kein IT-Studium notwendig. Hier
die Basics:

e 1. Software herunterladen: Besuche cryptomator.org und lade dir die
passende Version fur Windows, mac0S oder Linux herunter.

2. Installation durchfihren: Der Installationsprozess ist intuitiv.
Einfach durchklicken, das war'’s.

3. Vault erstellen: Offne Cryptomator, klicke auf “Tresor hinzufligen”,
vergebe einen Namen und wahle den Speicherort (z. B. deinen Dropbox-
Ordner).

4. Passwort setzen: Wahle ein starkes Passwort und sichere es. Kein
Passwort — kein Zugriff. Keine Recovery.

5. Vault mounten: Cryptomator bindet den Tresor als virtuelles Laufwerk
ein (WebDAV oder FUSE). Du kannst nun Dateien wie gewohnt per Drag &
Drop verschieben.

Ab jetzt werden alle Dateien, die du in das virtuelle Laufwerk legst,


https://cryptomator.org

automatisch verschlisselt und im Hintergrund synchronisiert. Kein Stress,
kein Extra-Aufwand. Und das Beste: Du merkst im Alltag kaum, dass da
Verschlisselung lauft — so muss das sein.

Fir mobile Nutzer gibt es Apps fur i0S und Android (kostenpflichtig, aber
jeden Cent wert). Diese sind nahtlos kompatibel und ermdglichen sicheren
Zugriff auch unterwegs. Die Synchronisation erfolgt Uber die App-eigenen
Cloud-Anbindungen oder uUber Dateimanager wie Files oder Documents.

Kompatibilitat mit Cloud-
Diensten: Fast grenzenlos

Cryptomator ist nicht an einen bestimmten Cloud-Anbieter gebunden. Das ist
einer der groflten Vorteile gegenuber integrierten Lésungen wie iCloud-
Verschlisselung oder Microsofts OneDrive Vault. Du kannst jeden beliebigen
Synchronisationsdienst verwenden — solange er deine verschlusselten Dateien
synchronisiert, ist alles im grunen Bereich.

Kompatibel sind unter anderem:

e Dropbox

Google Drive

OneDrive

iCloud Drive

Nextcloud (auch selbst gehostet)

e MEGA, pCloud, Syncthing und viele weitere

Die Architektur von Cryptomator trennt Verschlisselung und Synchronisation.
Du bist also nicht auf einen bestimmten Anbieter angewiesen — was dir
maximale Flexibilitat bei gleichbleibender Sicherheit gibt. Auch
Netzlaufwerke, externe Festplatten oder NAS-Systeme lassen sich problemlos
einbinden.

Einzige Voraussetzung: Der Cloud-Sync-Client muss in der Lage sein, beliebige
Dateien und Ordner zu synchronisieren. Und das ist bei fast allen Anbietern
der Fall. Selbst bei restriktiveren Systemen wie iCloud funktioniert
Cryptomator — mit ein bisschen Konfigurationsaufwand.

Zero-Knowledge-Architektur:
Der Cloud-Anbieter sieht
nichts — gar nichts

Zero-Knowledge bedeutet: Der Anbieter weill nichts. Nicht dein Passwort, nicht
den Inhalt deiner Dateien, nicht deren Struktur. Und genau das ist das
Sicherheitsversprechen, das Cryptomator einhalt — ohne faulen Kompromiss.



Die Verschlisselung erfolgt lokal mit einem Masterkey, der niemals das Gerat
verlasst. Es gibt keine Key Escrow, keine Backups, keine “Recovery”-Option.
Das ist einerseits brutal ehrlich — und andererseits verdammt sicher. Der
Preis flr diese Sicherheit? Du musst dein Passwort selbst verwalten. Kein
“Passwort vergessen”-Button. Kein Support. Nur du und dein Gedachtnis (oder
dein Passwortmanager).

Die technische Grundlage ist die AES-256-GCM-Verschlusselung (Advanced
Encryption Standard im Galois/Counter Mode). Diese ist nicht nur industry-
standard, sondern auch resistent gegen bekannte Angriffsvektoren wie Padding
Oracle oder Timing Attacks. Zusatzlich wird jeder Vault mit einem
individuellen Schlussel abgesichert, und jede Datei bekommt ihren eigenen
File-Key. Das reduziert die Angriffsflache drastisch.

AuBerdem: Cryptomator verschlisselt auch Dateinamen mit einem sogenannten
Filename Encryption Scheme. Das heillt: Kein Mensch kann erraten, was sich
hinter “EFB3XQ2JKL==.c9r” verbirgt. Kombiniert mit Time Obfuscation
(Verfalschung von Zeitstempeln) ergibt das ein ziemlich undurchsichtiges
Datenpaket — genau so, wie du es willst.

Grenzen und Risiken: Was
Cryptomator (nicht) kann

So gut Cryptomator auch ist — es ist kein Allheilmittel. Wer glaubt, dass
damit alle Sicherheitsprobleme geldést sind, sollte wieder runterkommen. Denn
es gibt Grenzen, die du kennen solltest.

Erstens: Cryptomator schitzt nicht vor Malware oder Keyloggern. Wenn dein
Rechner kompromittiert ist, hilft dir auch die beste Verschlisselung nichts.
Zweitens: Du musst dein Passwort selbst sichern. Es gibt keine
Wiederherstellungsoption. Keine. Drittens: Die Performance kann bei grol3en
Vaults oder vielen kleinen Dateien leiden — vor allem auf langsamen Systemen
oder beim Einsatz von WebDAV (Windows-User fiuhlen den Schmerz).

Auch die Integration in bestehende Backup-Systeme kann tricky sein. Viele
Backup-Tools erkennen die verschlusselten Vault-Dateien nicht korrekt oder
erzeugen unndtige Kopien bei jeder Anderung. Hier hilft nur: Testen,
dokumentieren, automatisieren. Wer professionell arbeitet, hat sowieso ein
dediziertes Backup-Konzept — und das sollte man auch mit Cryptomator
durchdenken.

Fir Power-User gibt es lUbrigens Cryptomator CLI (Command Line Interface) und
eine API, mit der sich Automatisierungsskripte und Integrationen bauen
lassen. Das ist nlitzlich fir DevOps, Admins und paranoide Entwickler — also
genau unser Publikum hier bei 404.



Fazit: Wer 1in der Cloud
speichert, muss verschlusseln
— und Cryptomator macht’s
richtig

Cloud-Speicher ist gekommen, um zu bleiben. Aber unverschlisselte Daten
gehdren dort nicht hin — Punkt. Wer heute noch ohne Ende-zu-Ende-
Verschlusselung arbeitet, spielt russisches Roulette mit seiner Privatsphare.
Cryptomator ist die elegante, sichere und technisch fundierte Lésung fur
alle, die ihre Daten lieben — und ihr Gehirn benutzen.

Es ist Open Source, transparent, flexibel und funktioniert mit fast jedem
Cloud-Anbieter. Die Einrichtung ist einfach, die Sicherheit robust. Wer mehr
will, kann tiefer einsteigen — wer nur seine Dokumente sichern will, ist mit
wenigen Klicks startklar. Cloud-Sicherheit ist keine Option mehr. Sie ist
Pflicht. Und Cryptomator liefert ab.



