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Ein Hauch von digitaler GroBmacht sollte es werden — doch was die deutsche
Cyberagentur bisher abgeliefert hat, ist eher das digitale Gegenstulck zum
Berliner Flughafen: viel versprochen, wenig geliefert, und das mit
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Steuergeldern, die man auch einfach hatte verbrennen kénnen. In diesem
Rickblick zerlegen wir gnadenlos, wie es um die Cyberagentur wirklich steht,
warum das Potenzial immer noch riesig ist, aber auch, welche systemischen
Fehler und politischen Blindflige die Vision ins Stolpern gebracht haben.
Willkommen bei der ungeschminkten Bestandsaufnahme: Chancen,
Herausforderungen, und die bittere Wahrheit dariber, wie Deutschland Cyber-
Sicherheit zu oft vergeigt hat.

e Kritischer Riuckblick auf die Griundung und Entwicklung der Cyberagentur

e Klare Einordnung der Zielsetzung: Was sollte erreicht werden, was wurde
daraus?

e Analyse der grolBten Herausforderungen: Burokratie, Fachkraftemangel,
Politikversagen

e Warum Innovationsforderung im Cyberbereich in Deutschland mehr Buzzword
als Realitat ist

e Welche Chancen die Cyberagentur trotz aller Kritik bietet — wenn man sie
denn 1lasst

e Technologische Schwerpunkte: KI, Quantenkryptografie, Abwehrstrategien

e Fehler im System: Fehlende Agilitat, Sicherheitsliicken, gescheiterte
Projekte

e Was Unternehmen, Behdrden und die Zivilgesellschaft von der Cyberagentur
erwarten kénnen — und was nicht

e Konkrete Handlungsempfehlungen fir die Zukunft: Was sich andern muss,
damit aus der Cyberagentur mehr wird als ein digitaler Papiertiger

Die Cyberagentur, offiziell als ,Agentur fur Innovation in der
Cybersicherheit” gestartet, sollte Deutschlands digitale Achillesferse
endlich in eine Rustung aus Hightech, Agilitat und Innovationskraft
verwandeln. Das Ziel: radikale Forschung, disruptive Technologien, ein
Schutzschirm gegen Hackerstaaten und Cyberkriminelle. Realitat: viel
politisches Klein-Klein, Innovationsfdrderung mit angezogener Handbremse und
ein digitaler Elfenbeinturm, der mehr mit Aktenordnern als mit
Angriffserkennung zu tun hat. Dieser Artikel ist ein schonungsloser Ruckblick
— mit Fokus auf die Chancen, die noch zu retten sind, und die
Herausforderungen, die Deutschland im Cyberwar endlich ernst nehmen muss.
Wenn du wissen willst, wie Deutschland in Sachen Cybersecurity die Kurve
kriegt — oder eben nicht — bist du hier richtig.

Cyberagentur Kritik: Anspruch,
Wirklichkeit und politisches
Feigenblatt

Die Cyberagentur — der Name klingt nach digitaler Eliteeinheit, nach Hackern
in schwarzen Hoodies, die aus einem Bunker in Sachsen Anhalt den russischen
Geheimdienst in die Knie zwingen. Die Realitat: ein blrokratisches Konstrukt,
gegrindet 2020, betrieben als gemeinsame GmbH von Innen- und
Verteidigungsministerium und gefdérdert mit Steuermilliarden, die vor allem in



Verwaltung und Konzeptpapiere geflossen sind. Der Anspruch? Deutschland zur
Cybermacht machen, Innovationsspringe erméglichen, den Rickstand gegenlber
Israel, den USA oder China aufholen. Die Wirklichkeit? Ein Flickenteppich aus
Forderantragen, lahmender Blrokratie und einer politischen Steuerung, die
eher auf Risikovermeidung als auf echten Fortschritt setzt.

Der Kern des Problems: Die Cyberagentur war nie als agile, eigenstandige
Innovationsschmiede konzipiert, sondern als politisch kontrolliertes
Instrument zur Verteilung von Fordergeldern. Wer disruptiv forschen will,
braucht aber Freiraume, Tempo und die Bereitschaft, auch mal zu scheitern.
Genau das aber fehlt — und der Vergleich mit internationalen Vorbildern wie
der DARPA in den USA fallt entsprechend vernichtend aus. Wahrend dort mit
Milliardeninvestitionen radikal neue Technologien entwickelt werden, verliert
sich die deutsche Cyberagentur in Abstimmungsrunden, Compliance-Checks und
politischem Fingerhakeln.

Die Kritik an der Cyberagentur ist darum keine polemische Einzelmeinung. Sie
ist inzwischen Mainstream — von Wissenschaftlern, aus der Wirtschaft und
sogar von Insidern selbst. Der Vorwurf: Es fehlt an strategischer Klarheit,
an Mut zur Licke und an echter technischer Expertise in der Flhrungsebene.
Stattdessen dominiert das Prinzip ,Deckungsgleichheit mit den Ressorts”, also
maximale Abstimmung und minimale Eigenverantwortung. Wer so Innovation
managen will, bekommt am Ende vor allem eins: Blrokratie mit Cyber-Etikett.

Unterm Strich: Die Cyberagentur ist ein Paradebeispiel fur das, was in der
deutschen Digitalpolitik schieflauft. Man hat Angst vor Kontrollverlust, will
aber Innovation. Man fordert Tempo, liefert aber Prozesse. Und am Ende
wundert man sich, warum China und die USA in Sachen Cyberabwehr und -
innovation weiter davonziehen. Dass es auch anders geht, zeigen andere Lander
langst — die Cyberagentur muss sich entscheiden, ob sie Teil der LOsung oder
Teil des Problems bleibt.

Chancen und Potenziale: Warum
die Cyberagentur trotzdem
gebraucht wird

Bei aller Kritik bleibt eines klar: Deutschland braucht eine Cyberagentur.
Der digitale Raum ist langst ein Schlachtfeld, auf dem nicht nur Staaten,
sondern auch Unternehmen und kritische Infrastrukturen taglich attackiert
werden. Ohne eine zentrale Innovationsdrehscheibe, die disruptive Forschung
und Entwicklung im Bereich Cybersicherheit vorantreibt, bleibt Deutschland im
besten Fall Zuschauer — im schlimmsten Fall Spielball fremder Interessen. Die
Cyberagentur kénnte, richtig aufgestellt, ein Gamechanger sein. Sie konnte
Forschung bindeln, Ressourcen konzentrieren, Hightech-Startups férdern und
dafur sorgen, dass aus deutschen Unis nicht nur PDFs, sondern echte Produkte
und Patente kommen.

Das Potenzial ist enorm: Quantenkryptografie, autonome Abwehrsysteme,



Kinstliche Intelligenz fir Threat Detection, neue Methoden fir sichere
Softwareentwicklung. All das sind Felder, auf denen die Cyberagentur
investieren, experimentieren und Pilotprojekte skalieren konnte.
Voraussetzung: Man lasst sie machen. Denn genau hier liegt der Haken — die
Agentur muss raus aus der politischen Umklammerung, braucht Experten statt
Gremien und ein Budget, das es erlaubt, auch mal Risiken einzugehen. Wer sich
Innovation winscht, muss Scheitern aushalten kéonnen. Gerade im Cyberbereich,
wo 95 Prozent der Ideen nicht funktionieren — die eine aber alles verandert.

Die Cyberagentur konnte auch als Brucke zwischen Forschung, Wirtschaft und
Staat agieren: Startups mit echten Innovationen fordern, Spin-offs aus der
Wissenschaft in die Praxis bringen, und neue Technologien schnell zur
Einsatzreife flhren. Entscheidend ist, dass sie nicht zum verlangerten Arm
der Behdrden verkommt, sondern als eigenstandige, unabhangige
Innovationsplattform agiert. Sonst bleibt sie, was sie aktuell ist: ein
Papiertiger, der mit Buzzwords jongliert, aber keine echten Angreifer stoppt.

Fazit: Die Cyberagentur hat das Potenzial, Deutschlands digitale Verteidigung
auf ein neues Level zu heben. Daflir braucht es aber einen radikalen
Kurswechsel — weg von Politik- und Verwaltungstrott, hin zu echter, riskanter
und mutiger Innovation. Sonst bleibt die Agentur ein weiteres Symbol fir das,
was in der deutschen Digitalpolitik schief lauft.

Technologische Schwerpunkte:
/wischen KI,
Quantenkryptografie und
Cyberabwehr

Wer glaubt, die Cyberagentur beschaftige sich nur mit Firewalls und
Virenscannern, hat das Memo nicht gelesen. Die eigentlichen technologischen
Herausforderungen im Cyberwar 2024/25 heilen Kiinstliche Intelligenz,
Quantenkryptografie, autonome Systeme und Next-Gen Threat Detection. Genau
hier misste die Cyberagentur ansetzen — und zwar mit Fokus, Tempo und Mut zu
echten Experimenten. Aber auch hier zeigt sich: Vieles bleibt Stickwerk, weil
die politischen Entscheidungsprozesse Innovation zu oft ausbremsen.

Kinstliche Intelligenz ist das Buzzword der Stunde — aber KI fir die
Cybersicherheit ist mehr als ein paar Machine-Learning-Algorithmen zur Spam-
Erkennung. Es geht um Deep Learning fur Anomalie-Erkennung, neuronale Netze
zur Angriffsvorhersage und adaptive Systeme, die selbststandig auf neue
Bedrohungen reagieren. Deutschland hat hier exzellente Grundlagenforschung,
aber die Umsetzung in Produkte und Einsatzsysteme stockt, weil
Forderstrukturen trage sind und der Transfer zwischen Wissenschaft und
Wirtschaft zu langsam lauft.

Quantenkryptografie ist ein weiteres Feld, in dem Deutschland durchaus



mithalten kénnte — wenn die Cyberagentur nicht auf die nachste
Haushaltssperre warten misste. Die Entwicklung sicherer Post-Quanten-
Algorithmen ist keine Spielerei, sondern Uberlebenswichtig in einer Zeit, in
der klassische Verschlisselung durch Quantencomputer in absehbarer Zeit
obsolet werden konnte. Projekte wie PQC (Post-Quantum Cryptography),
homomorphe Verschlisselung oder Zero-Knowledge-Proofs missten massiv
gefdordert werden — aktuell passiert das in Deutschland allenfalls in
homéopathischen Dosen.

Auch bei der aktiven Cyberabwehr — etwa durch honeypot-gestiutzte
Angriffserkennung, automatisierte Incident Response oder proaktive Threat
Intelligence — besteht Nachholbedarf. Die Cyberagentur konnte genau hier mit
eigenen Labs, Feldtests und Rapid-Prototyping-Ansatzen echte Fortschritte
erzielen. Voraussetzung: Man lasst die Technik machen und schickt nicht fir
jede Zeile Code erst einen Aktenordner durch die nachste Juristenrunde.

Unterm Strich: Die technologischen Baustellen sind bekannt, die Ansatze sind
da. Was fehlt, ist der Mut, sie konsequent, schnell und ohne politische
Schaumschlagerei umzusetzen. Die Cyberagentur kdénnte hier deutlich mehr
liefern — wenn sie denn diirfte.

Systemische Schwachen:
Fehlende Agilitat,
Fachkraftemangel und
politische Steuerung

Die groRten Herausforderungen der Cyberagentur sind nicht technischer Natur,
sondern systemisch. Erstens: Die fehlende Agilitat. Innovationszyklen im
Cyberbereich dauern heute Wochen, nicht Jahre. Wer Projekte monatelang durch
Ausschisse schleift, ist bereits abgehangt. Die Cyberagentur arbeitet aber
immer noch nach dem Muster der o6ffentlichen Verwaltung: viel Abstimmung,
wenig Risiko, noch weniger Schnelligkeit. Das Ergebnis: spannende Ansatze
versanden im Papierkrieg, gute Ideen werden zu Tode evaluiert, bis sie
veraltet sind.

Zweitens: Der Fachkraftemangel. Wer im Jahr 2024 einen Top-Krypto-Experten,
exzellente Penetrationstester oder erfahrene KI-Entwickler sucht, konkurriert
mit Google, Palantir oder internationalen Startups. Die Cyberagentur lockt
mit Tarifvertrag und sicherem Job — aber eben nicht mit der Perspektive auf
echte Gestaltung. Das Problem: Wer die besten Kdpfe will, muss mehr bieten
als Beamtenmentalitat und eine endlose Kaskade von Compliance-Schulungen.
Viele Talente gehen lieber in die freie Wirtschaft oder gleich ins Ausland.

Drittens: Die politische Steuerung. Die Cyberagentur ist kein unabhangiges
Innovationslabor, sondern ein politisch kontrolliertes Vehikel. Das bedeutet:
Jede groBere Entscheidung muss durch Ministerien, jeder neue Ansatz wird



politisch bewertet. Das ist das Gegenteil von der Startup-Dynamik, die nétig
ware, um im Cyberbereich tatsachlich voranzukommen. Projekte wie in den USA,
Israel oder UK, wo Agenturen mit einem klaren Mandat, eigenem Budget und
maximaler Freiheit agieren, sind in Deutschland Mangelware.

Viertens: Fehlende Fehlerkultur. In der IT gilt: fail fast, fix faster. In
der Cyberagentur herrscht aber eher die Angst vor dem Skandal. Projekte
werden so lange abgesichert, dass am Ende lieber gar nichts passiert, als
dass etwas schiefgeht. Innovation ohne Fehlerkultur ist aber unméglich — und
genau hier muss dringend umgedacht werden.

Fazit: Die systemischen Schwachen der Cyberagentur sind bekannt. Sie zu
beheben, ist politisch unbequem, aber technisch zwingend. Ohne mehr Agilitat,
besseres Personal und eine unabhangige Steuerung bleibt Deutschland im
Cyberbereich ewiger Nachzlgler.

Handlungsempfehlungen: Wie die
Cyberagentur vom Papiertiger
zur echten Innovationsschmiede
wird

Wer will, dass die Cyberagentur mehr ist als ein Feigenblatt, muss endlich
die richtigen Weichen stellen. Die folgenden Schritte sind keine
Raketenwissenschaft, sondern Uberfallig:

e Radikale Entbirokratisierung: Weniger Gremien, mehr technische
Entscheider. Projekte missen innerhalb von Wochen, nicht nach Jahren
starten konnen.

e Unabhangiges Budget: Die Cyberagentur braucht ein eigenes, flexibel
einsetzbares Budget, das nicht bei jedem Projekt im Bundestag abgestimmt
werden muss.

e Fachkrafte-Offensive: Hochqualifizierte Entwickler, Kryptografen und
Security-Analysten missen gezielt angeworben und mit attraktiven
Bedingungen gehalten werden — raus aus dem Tarifdschungel, rein in
moderne Arbeitsmodelle.

e Fehlerkultur etablieren: Projekte durfen scheitern, solange daraus
gelernt wird. Wer Innovation will, muss Experimentierfelder schaffen und
Risiken eingehen.

e Technologischer Fokus: Schwerpunkte auf KI, Quantenkryptografie,
autonome Abwehrsysteme — und nicht auf politisch opportune
sLeuchtturmprojekte®.

e Offnung zu Startups und Wissenschaft: Kooperationen mit Griindern,
Hochschulen und internationalen Partnern mussen zur Regel werden, nicht
zur Ausnahme.

e Transparenz und Evaluation: Klare Ziele, messbare KPIs und eine
0ffentliche Erfolgskontrolle — damit aus Steuergeldern tatsachlich



Innovation wird.

Wer diese Punkte umsetzt, gibt der Cyberagentur die Chance, tatsachlich zum
Innovationsmotor zu werden. Andernfalls bleibt sie, was sie aktuell ist: ein
zahnloser Tiger im digitalen Dschungel.

Fazit: Cyberagentur zwischen
Anspruch und Realitat — und
was jetzt wirklich zahlt

Die Cyberagentur ist der wohl ambitionierteste Versuch der deutschen Politik,
im digitalen Wettrusten nicht véllig abgehangt zu werden. Die Bilanz bislang:
durchwachsen. Zu viel Politik, zu wenig Technik, zu langsame Prozesse und
eine Innovationskultur, die diesen Namen kaum verdient. Doch das Potenzial
ist da — wenn endlich die richtigen Weichen gestellt werden. Deutschland
braucht eine agile, mutige, unabhangige Cyberagentur, die nicht verwaltet,
sondern gestaltet. Die Frage ist nicht, ob wir uns das leisten kénnen —
sondern ob wir uns leisten koénnen, es nicht zu tun.

Wer im Cyberwar bestehen will, kann sich keine Selbstblockade leisten. Die
Cyberagentur muss raus aus der Komfortzone, rein in den Maschinenraum, wo
echte Innovation entsteht. Solange die Politik nur auf Kontrolle und
Risikovermeidung setzt, wird Deutschland weiter hinterherlaufen — und die
Agentur bleibt ein Mahnmal fur versaumte Chancen. Zeit flr einen Neustart.
Nicht morgen, sondern jetzt.



