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Fortgeschrittene
elektronische Signatur:
Sicherheit clever nutzen

Du glaubst, ein eingescannter Autogramm-Kritzel reicht, um Vertrage digital
wasserdicht zu machen? Willkommen in der Realitat: Hier entscheidet nicht die
Optik, sondern Kryptografie, Zertifikate und Protokolle dariber, ob du
rechtlich auf der sicheren Seite bist — oder am digitalen Pranger landest.
Die fortgeschrittene elektronische Signatur ist kein Nice-to-have fir
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Paranoide, sondern Pflichtprogramm fir alle, die digitale Prozesse ernst
nehmen. Und ja, es wird technisch. Und ja, du solltest das alles verstehen —
bevor dein nachster Vertrag in der Luft zerrissen wird.

e Was eine fortgeschrittene elektronische Signatur (FeS) wirklich ist —
und was sie nicht ist

e Die Unterschiede zwischen einfacher, fortgeschrittener und
qualifizierter elektronischer Signatur

e Rechtliche Grundlagen nach eIDAS und warum du sie besser kennen solltest

e Technische Hintergrunde: Hashing, Public Key Infrastructure (PKI) und
Zertifikate erklart

e Wie du fortgeschrittene Signaturen korrekt implementierst — ohne dich in
Regulatorik zu verlieren

e Welchen Stellenwert FeS in der digitalen Transformation von Unternehmen
hat

e Warum PDF mit Copy/Paste-Signatur rechtlich wertlos ist

e Tools, Anbieter und APIs fir die Umsetzung — was wirklich funktioniert

e Fehler, die du auf keinen Fall machen solltest (aber wahrscheinlich
schon gemacht hast)

Fortgeschrittene elektronische
Signatur: Definition,
Abgrenzung und
Missverstandnisse

Die fortgeschrittene elektronische Signatur (FeS) ist laut eIDAS-Verordnung
(EU Nr. 910/2014) eine Signatur, die eindeutig dem Unterzeichner zugeordnet
werden kann, seine Identifizierung erméglicht, mit Mitteln erzeugt wird, die
der Unterzeichner unter seiner alleinigen Kontrolle halt, und so mit den
unterzeichneten Daten verkniipft ist, dass eine nachtrégliche Anderung erkannt
werden kann. Klingt erstmal sperrig. Ist aber essenziell.

Sie bildet die goldene Mitte zwischen der einfachen Signatur (z. B.
eingetippter Name oder eingescanntes Autogramm) und der qualifizierten
elektronischen Signatur (QES), die das hochste Sicherheitsniveau bietet —
inklusive Identitatsprufung und qualifiziertem Zertifikat. Die FeS ist
rechtlich anerkannt und in vielen Fallen bereits ausreichend, um Vertrage,
Dokumente oder Geschaftsvorgange rechtsgultig digital abzuwickeln.

Der groBe Irrtum: Viele Unternehmen verwechseln die einfache elektronische
Signatur mit der fortgeschrittenen — und glauben, ein hubscher Signatur-Scan
sel ausreichend. Spoiler: Ist es nicht. Eine FeS basiert auf kryptografischen
Verfahren, nicht auf Asthetik. Wenn deine ,Signaturldsung” nicht mindestens
einen Hashwert erzeugt und diesen mit einem Schlussel verknupft, ist sie de
facto wertlos.



Die FeS ist also kein nettes Add-on, sondern ein regulatorisch definierter
Standard. Und wer diesen Standard nicht erfullt, fliegt bei rechtlichen
Auseinandersetzungen schneller aus der Kurve als ein abgelaufener Token aus
der PKI.

eIDAS, Signaturstufen und
rechtliche Einordnung — warum
du das alles kennen musst

Die eIDAS-Verordnung ist der europaische Rahmen, der elektronische
Identifizierung und Vertrauensdienste regelt. Sie unterscheidet drei
Signaturstufen:

e Einfache elektronische Signatur (EeS): Kein Sicherheitsniveau, keine
Identitatsprufung. Im Prinzip alles, was digital ,nach Unterschrift
aussieht”.

e Fortgeschrittene elektronische Signatur (FeS): Identifizierbar,
manipulationssicher, kryptografisch gesichert — aber ohne behdrdliche
Zertifizierungspflicht.

e Qualifizierte elektronische Signatur (QES): HOochstes Sicherheitsniveau.
Nur mit qualifiziertem Zertifikat eines Trust Service Providers (TSP)
und Identitatsprufung.

In der Praxis bedeutet das: Fur viele geschaftliche Vorgange reicht die FeS
vOllig aus. Sie erfullt die Anforderungen an eine schriftliche Form, sofern
kein Gesetz explizit die QES vorschreibt (z. B. bei Kindigung von
Arbeitsverhaltnissen oder notarielle Vorgange). Wer also interne Freigaben,
Auftrage, NDA oder Lieferantenvertrage digital abwickeln will, ist mit der
FeS auf der sicheren Seite — sofern sie technisch korrekt umgesetzt ist.

Aber Vorsicht: Die Rechtssicherheit hangt nicht nur vom Signaturtyp ab,
sondern auch davon, ob du nachweisen kannst, dass die Signatur tatsachlich
mit dem Unterzeichner verknupft und das Dokument seitdem unverandert ist.
Genau hier kommt die Technik ins Spiel — und der Punkt, an dem viele LGsungen
scheitern.

Technische Grundlagen der FeS:
Kryptografie, Hashing und
Public Key Infrastructure

Die fortgeschrittene elektronische Signatur basiert auf asymmetrischer
Kryptografie. Dabei werden zwei Schlissel verwendet: ein privater, geheimer
Schlissel zum Signieren und ein 6ffentlicher Schlissel zum Verifizieren.
Zentral ist das Konzept der Public Key Infrastructure (PKI), die



sicherstellt, dass ein offentlicher Schlissel auch tatsachlich zu einer
bestimmten Identitat gehort.

Der Prozess lauft technisch wie folgt ab:

1. Das zu signierende Dokument wird durch eine Hashfunktion (z. B. SHA-256)
in eine eindeutige Zeichenfolge (den Hashwert) umgewandelt.

2. Dieser Hashwert wird mit dem privaten Schlissel des Unterzeichners
verschlusselt — das Ergebnis ist die digitale Signatur.

3. Empfanger kénnen mit dem o6ffentlichen Schlissel die Signatur
verifizieren und sicherstellen, dass der Hashwert zum Dokument passt und
der Absender authentisch ist.

Der Clou: Jede noch so kleine Anderung am Dokument &ndert den Hashwert.
Dadurch ist Manipulation sofort erkennbar. Wichtig ist dabei, dass der
private Schlussel ausschlielllich vom Unterzeichner kontrolliert wird — das
ist eine der zentralen Anforderungen der eIDAS an die FeS.

Ohne PKI und kryptografische Verfahren ist eine Signatur keine Signatur,
sondern bestenfalls ein Placebo mit PDF-Deko. Und wer jetzt noch mit ,Wir
senden einfach ein unterschriebenes PDF per E-Mail“” ankommt, hat das Thema
nicht nur technisch, sondern auch rechtlich nicht verstanden.

FeS 1m Unternehmenseinsatz:
Prozesse, Tools und API-
basierte Implementierung

Fur Unternehmen ist die FeS ein echter Gamechanger — wenn sie korrekt
implementiert wird. Der Schlussel liegt in der nahtlosen Integration in
bestehende Prozesse. Niemand will Signaturen manuell per Mail verschicken und
parallel mit Papierakten hantieren. Die LOsung liegt in API-basierten
Workflows und automatisierten Signaturprozessen.

Moderne Plattformen wie Adobe Acrobat Sign, DocuSign, FP Sign oder Signicat
bieten APIs, mit denen du Signaturprozesse direkt in deine ERP-, CRM- oder
DMS-Systeme integrieren kannst. Der Ablauf ist dann wie folgt:

Dokument wird automatisch generiert (z. B. Vertrag, Angebot, NDA)
Signaturanforderung wird via API an den Unterzeichner gesendet

Der Unterzeichner wird identifiziert (z. B. uber E-Mail, SMS-TAN,
biometrische Merkmale)

Die Signatur wird kryptografisch erzeugt und im Dokument verankert
Das signierte Dokument wird archiviert und ist revisionssicher
nachweisbar

Wichtig: Die Wahl des Trust Service Providers (TSP) ist entscheidend. Nur
Anbieter, die in der EU als qualifizierte Vertrauensdienste gelistet sind,
konnen rechtskonforme Signaturen nach eIDAS liefern. Alles andere ist
riskanter Wildwuchs — mit unklarer Beweiskraft im Streitfall.



Die Implementierung sollte aullerdem Logging, Audit-Trails und eine saubere
Nutzerverwaltung beinhalten. Wer nicht nachvollziehen kann, wer wann was
signiert hat, verliert im Zweifel vor Gericht — unabhangig vom verwendeten
Tool.

Typische Fehler bei der
Nutzung der FeS — und wie du
sie vermeidest

Die meisten Probleme mit der fortgeschrittenen elektronischen Signatur
entstehen nicht durch Technik — sondern durch schlampige Umsetzung. Hier die
Top-Fails, die du vermeiden solltest:

1. Copy-Paste-Signatur: Eine eingesetzte JPEG-Unterschrift im PDF ist keine
FeS. Punkt.

2. Fehlende Schlisselverwaltung: Wer private Schlissel zentral speichert
oder mehrfach verwendet, riskiert Identitatsverlust und Angreifbarkeit.

3. Keine Benutzeridentifikation: Ohne 2FA, TAN oder biometrischen Faktor
ist keine eindeutige Identifizierung moéglich — und die FeS damit
wertlos.

4. Keine rechtliche Prifung: Manche Vertragsarten erfordern zwingend QES.
Wenn du hier auf FeS setzt, ist der Vertrag juristisch null und nichtig.

5. Unklare Prozesse: Wer unterschreibt wann, auf welcher Plattform, mit
welchem Nachweis? Unklare Workflows fuhren zu Chaos und
Rechtsunsicherheit.

Die Losung: Klare Policies, getestete Tools, dokumentierte Ablaufe und IT-
Security, die diesen Namen verdient. Eine FeS ist nur so stark wie die
Prozesse, in die sie eingebettet ist. Und nur so sicher wie der Mensch, der
sie bedient.

Fazit: Fortgeschrittene
elektronische Signatur —
Pflicht statt Kur

Die fortgeschrittene elektronische Signatur ist weit mehr als ein digitales
Autogramm. Sie ist ein technisch und rechtlich definierter Standard, der
Unternehmen die Tur zur echten digitalen Transformation offnet. Wer sie
korrekt einsetzt, spart Zeit, Geld und Papier — und erhoht zugleich die
Rechtssicherheit seiner Prozesse. Wer sie ignoriert oder durch unsichere
Workarounds ersetzt, riskiert empfindliche Schaden — juristisch wie
reputativ.

In einer Welt, in der digitale Ablaufe zur Norm werden, ist die FeS kein



,Feature” mehr, sondern Voraussetzung. Wer jetzt nicht investiert und
umstellt, wird mittelfristig nicht nur ineffizient, sondern angreifbar. Die
gute Nachricht: Die Technik ist da. Die Tools sind da. Du musst es nur noch

richtig machen.



