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Du denkst, du kennst das Internet? Dann erklar mal schnell den Unterschied
zwischen CIDR, Subnetting und einem /29-Block. Nichts? Willkommen im IP-
Adress-Dschungel, wo jeder, der keine Ahnung hat, gnadenlos untergeht —
spatestens beim nachsten Server-Setup oder CDN-Konfig. In diesem Artikel
nehmen wir dich mit auf eine Reise durch die Tiefen der IP-Ranges. Hart,
technisch und ohne Ricksicht auf Marketing-Geblubber. Aber danach weifst du,
wie Netzwerke wirklich ticken.

e Was ein IP Range wirklich ist — und warum du ihn kennen solltest
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e Unterschied zwischen IPv4 und IPv6 in Bezug auf IP-Ranges

e Wie CIDR-Notation funktioniert — und warum sie der Schlissel zum Netz
ist

e Subnetting erklart: Wie du aus einem Range viele kleine Netze machst

e Typische Use Cases flur IP-Ranges in Hosting, Security und SEO

e Tools und Tricks zum Ermitteln, Planen und Uberwachen von IP-Bereichen

e Was du bei Firewalls, CDNs und Serverkonfiguration beachten musst

e Fehler, die dir dein Netzwerk zerschiefBen — und wie du sie vermeidest

Was 1st ein IP Range?
Grundlagen, Definitionen und
der ganze technische Unterbau

Ein IP Range (oder IP-Adressbereich) ist genau das, was der Name sagt: eine
zusammenhangende Menge von IP-Adressen. Klingt simpel? Ist es aber nicht —
zumindest nicht, wenn du damit tatsachlich arbeiten musst. Denn ein IP Range
ist nicht einfach eine Liste zufalliger Adressen, sondern folgt klaren
mathematischen Regeln, basiert auf Binarlogik und ist tief in der
Netzwerktechnik verankert.

Die Basis: Jede IP-Adresse ist eine eindeutige Identifikation eines Gerats in
einem Netzwerk. Bei IPv4 reden wir Uber 32 Bit, aufgeteilt in vier Oktette
(z.B. 192.168.0.1). IPv6 sprengt diesen Rahmen mit 128 Bit und ist der
Versuch, dem Adressmangel zu begegnen. Ein IP Range ist eine Sequenz solcher
Adressen, oft beschrieben durch eine Startadresse und eine sogenannte CIDR-
Notation — z.B. 192.168.0.0/24.

Der entscheidende Punkt: Die CIDR-Notation (,Classless Inter-Domain Routing*)
bestimmt, wie viele Adressen in einem Range enthalten sind. Die Zahl nach dem
Schragstrich gibt an, wie viele Bits fur den Netzanteil reserviert sind. Je
kleiner die Zahl, desto grolBer der Range. Ein /24-Block enthalt 256 Adressen,
ein /16-Block bereits uber 65.000 — und ein /32 ist exakt eine Adresse.

Warum das wichtig ist? Weil IP-Ranges uberall im Spiel sind: bei Hosting-
Anbietern, Firewalls, VPNs, CDNs, Bot-Protection, Mailserver-Konfiguration
und SEO-Tools. Wenn du nicht weillt, welcher Range zu welchem Anbieter gehort,
wie du ihn blockierst oder gezielt routest, tappst du im Dunkeln. Und das
kann teuer werden — in Downtime, in Sicherheitsliicken oder im SEO-Ranking.

CIDR, Subnetting und der
Mythos vom “ganzen Block” — IP



Ranges technisch erklart

Die CIDR-Notation ist die DNA eines IP Ranges. Wer sie nicht versteht, hat in
der Netzwerkkonfiguration nichts verloren. Ein Beispiel: 10.0.0.0/8 — das
sind satte 16.777.216 Adressen. Klingt viel? Ist es auch. Deshalb wird in der
Praxis fast immer mit Subnetting gearbeitet. Dabei wird ein grofRer Range in
kleinere aufgeteilt, z.B. 10.0.0.0/24, was genau 256 Adressen umfasst.

Subnetting ist kein esoterisches IT-Spielzeug, sondern knallharte Realitat im
taglichen Betrieb. Du willst zehn Server in einem Cluster voneinander
isolieren? Subnetze. Du willst Traffic aus verschiedenen Regionen
auseinanderhalten? Subnetze. Du willst deine Firewall so konfigurieren, dass
ein bestimmter CDN-Provider durchkommt, aber alle anderen blockiert werden?
Du brauchst seine IP-Ranges — und die richtige CIDR-Kalkulation.

Und hier wird’'s mathematisch: Die Anzahl der Hosts in einem Subnetz
berechnest du mit 27(32 — Subnetzmaske) — 2. Warum -2? Weil die erste Adresse
die Netzwerkadresse ist, und die letzte die Broadcast-Adresse — beide nicht
nutzbar. Beispiel: /29 bedeutet 27(32-29) = 8 Adressen — abziglich 2 = 6
nutzbare IPs. Willkommen in der Welt der Netzwerkplanung.

Wichtig: CIDR-Briche sind keine “halben Sachen”, sondern prazise definierte
Blocke. Du kannst nicht einfach “ein paar Adressen” aus einem Range nehmen.
Entweder du nimmst einen sauberen Block — oder du machst dir das Leben mit

manuellen Regeln und IP-Listen zur Holle. Und sobald du mit Firewalls, AWS-
Sicherheitsgruppen oder CDN-Zugriff arbeitest, willst du saubere Blodcke.

IPv4 vs. IPv6: Zweil Welten,
zwel Ranges — doppelte
Komplexitat

Solange du dich in der Welt von IPv4 bewegst, hast du es mit 32-Bit-Adressen
zu tun. Das bringt klare Vorteile: fast alle Tools, Dienste und Netzwerke
sind darauf ausgerichtet. Der Nachteil: Es gibt nicht mehr viele freie IPv4-
Adressen. Deshalb ist IPv6 auf dem Vormarsch. Mit 128 Bit bietet es eine
unfassbare Menge an Adressen — 340 Sextillionen, um genau zu sein.

Der Clou: IPv6-Ranges funktionieren ahnlich, aber nicht identisch. Die CIDR-
Notation bleibt, aber die GroBenordnungen explodieren. Ein /64-Block ist
Standard — und enthalt 18 Trillionen Adressen. Im Ernst: Das reicht, um jedem
Sandkorn auf der Erde eine eigene Adresse zu geben. Aber das bedeutet auch:
Subnetting wird hier zur Pflicht, wenn du nicht im Chaos versinken willst.

Ein weiteres Problem: Viele Firewalls, Betriebssysteme und Proxys sind zwar
technisch IPv6-fahig, aber oft nicht sauber konfiguriert. Wer IPv6-Ranges
zulasst, offnet unter Umstanden ungewollt Sicherheitslicken — weil man sie
schlicht nicht Uberwacht. Auch SEO-Tools erkennen IPv6-Adressen oft nicht



korrekt. Ergo: Wer mit IPv6 arbeitet, braucht doppelte Disziplin — und muss
beide Welten verstehen.

Fazit: IPv6 ist die Zukunft, aber IPv4 ist die Gegenwart. Und wenn du nicht
beide IP-Ranges managen kannst, wirst du in hybriden Setups zwischen Legacy
und Moderne zerrieben. DNS, Load Balancing, Reverse Proxies — sie alle mussen
beide Welten sprechen. Deshalb: Lerne, wie man beide Ranges analysiert,
segmentiert und absichert. Alles andere ist fahrlassig.

IP Ranges in der Praxis:
Hosting, Firewalls, CDN und
Bot-Schutz

IP Ranges sind nicht nur ein netter Nerd-Fact — sie sind operativ relevant.
In Hosting-Setups identifizierst du damit, welche Adressen zu welchem Server-
Cluster gehdéren. In Firewalls legst du damit fest, wer rein darf und wer
nicht. In CDN-Konfigurationen steuerst du, welche Anfragen als “intern”
gelten. Und in Bot-Protection-Tools wie Cloudflare, Akamai oder AWS Shield
sind Ranges deine erste Verteidigungslinie.

Beispiel: Du willst nur Anfragen von Googlebot zulassen? Dann brauchst du die
offiziellen Google-IP-Ranges — und musst diese regelmalfig aktualisieren.
Alternativ konntest du per Reverse-DNS prufen, ob eine IP echt ist. Aber
guess what: Das dauert, ist fehleranfallig und bringt bei hohem Traffic das
System zum Gluhen. Ein sauber gepflegter IP Range ist effizienter — und
sicherer.

Auch beim Thema E-Mail-Delivery sind IP-Ranges relevant. Dein Mailserver kann
durch Eintrage in SPF, DKIM und DMARC spezifizieren, welche IP-Ranges
autorisiert sind, E-Mails fur deine Domain zu verschicken. Fehler hier fuhren
zu Spam-Einstufungen — oder dazu, dass deine Mails gar nicht ankommen. Ein
korrekt definierter IP-Range ist also bares Geld wert.

Und dann ist da noch das Thema Geo-IP. Viele Dienste nutzen IP-Ranges, um
Nutzer geografisch zuzuordnen — flr Geo-Targeting, Sprachumschaltung oder
rechtliche Einschrankungen. Aber wenn dein User iber ein VPN oder CDN kommt,
stimmt die Geo-IP nicht mehr. Die LOsung: Whitelists fur bekannte Proxy-
Ranges oder eigene IP-Zuordnungsdatenbanken. Again: IP-Ranges sind das
Rickgrat.

Tools, Tricks und Strategien
zur Kontrolle von IP-Ranges

Du willst wissen, welche IP-Ranges ein Anbieter nutzt? Dann brauchst du die
richtigen Tools. Fur Public-Ranges ist ipinfo.io ein guter Startpunkt. Auch
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bgp.he.net oder ARIN Whois liefern saubere Daten. Gib eine IP ein, und du
erhaltst den zugehdérigen Range — inklusive CIDR, ASN und Organisation.

Fiur eigene Netzwerke ist nmap dein Freund. Mit ,nmap -sP 192.168.0.0/24“
scannst du ganze Ranges auf aktive Hosts. Ideal, um Subnetze zu validieren
oder Gerate im Netz zu identifizieren. Wer's grafisch mag, setzt auf Angry IP
Scanner oder Fing. Fur Firewalls und CDN-Configs brauchst du allerdings
Textlisten — und da hilft dir ein Tool wie Subnet Calculator.

Ein weiterer Trick: IP-Ranges lassen sich mit Regex filtern — z.B. in
Logfiles, Webserver-Logs oder in SIEM-Systemen. Aber aufgepasst: Regex fur
IPs ist fehleranfallig. Besser sind IP-Filter-Engines, die CIDR verstehen.
Tools wie fail2ban, iptables oder Cloudflare Access unterstitzen diese nativ
— du musst nur wissen, wie du sie korrekt futterst.

Und last but not least: Monitoring. Nutze Tools wie Zabbix, Prometheus oder
ELK-Stacks, um Traffic nach IP-Ranges zu analysieren. So erkennst du, ob
bestimmte Ranges ungewd6hnlich viel Traffic verursachen — oder ob ein Botnetz
anklopft. Ohne IP-Ranges bist du blind. Mit ihnen siehst du, was wirklich
passiert.

Fazit: IP Ranges sind kein
Nerdwlissen — sie sind
digitales Uberlebenswerkzeug

Wer IP Ranges nicht versteht, hat im modernen Webbetrieb ein Problem. 0Ob
Hosting, Security, Performance oder SEO — uUberall spielen sie eine zentrale
Rolle. Und wer dabei nur Bahnhof versteht, verliert nicht nur Geld, sondern
auch Kontrolle. Denn richtig eingesetzt, sind IP-Ranges ein machtiges
Werkzeug: zur Segmentierung, zur Uberwachung, zur Absicherung.

Also hor auf, “Netzwerk” als Blackbox zu betrachten. Lerne, wie IP-Ranges
funktionieren, wie man sie segmentiert, analysiert und absichert. Denn am
Ende ist es wie immer im Tech: Wer die Kontrolle lUber die Infrastruktur hat,
kontrolliert das Spiel. Und wer das nicht kann, wird vom System ausgesperrt —
automatisch, dauerhaft und ohne Rickgaberecht.
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