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Revolution, die keilne
Werbung braucht

Du glaubst, E-Mail sei tot? Dann hast du mailbox.org noch nicht
kennengelernt. Wahrend Google deine Nachrichten scannt, Microsoft deine Daten
monetarisiert und Apple sich schweigend die Hande reibt, baut ein deutscher
Anbieter ein E-Mail-Okosystem, das sich nicht verkauft — sondern schiitzt.
mailbox.org ist nicht nur eine sichere Alternative, sondern ein Statement
gegen Big Tech. Und wer 2024 noch glaubt, dass ,kostenlos“ ohne Preis kommt,
hat die Datenschutz-Hausaufgaben nicht gemacht.

e Warum mailbox.org mehr als nur ein E-Mail-Anbieter ist — und was ihn
wirklich unabhangig macht

e End-to-End-Verschlisselung, GnuPG und Zero-Knowledge-Prinzip: Was hinter
der Sicherheit steckt

e Wie mailbox.org konsequent auf Datenschutz, Transparenz und Open Source

setzt

e Keine Werbung, keine Tracker, kein Bullshit — nur funktionale, saubere
Kommunikation

e IMAP, SMTP, CalDAV, WebDAV — volle Kompatibilitat ohne proprietaren
Lock-In

e Was mailbox.org fur Unternehmen bietet — und warum es Google Workspace
alt aussehen lasst

e Zero-Trust-Infrastruktur, deutsche Server, DSGVO-Konformitat: Technische
Details, die zahlen

e Wie du mailbox.org als zentrales Kommunikationshub einsetzt — inklusive
Kalender, Office und Cloud

e Warum mailbox.org keine Werbung braucht — und warum das die beste
Werbung ist

e Ein Fazit fiur alle, die E-Mail nicht Big Tech uberlassen wollen

mailbox.org: Der E-Mail-
Dienst, der Datenschutz
wirklich Llebt

mailbox.org ist kein hippes Start-up mit glanzender Website und leerem
Versprechen. Es ist ein technisch ausgereiftes, seit Jahren etabliertes
System, das konsequent auf Sicherheit, Datenschutz und Unabhangigkeit setzt.
Entwickelt von der Heinlein Support GmbH — einem Urgestein der deutschen
Linux- und Server-Community — ist mailbox.org die Antwort auf alles, was bei
Gmail, Outlook & Co. schieflauft. Keine Werbung, kein Tracking, keine
ungewollte Analyse deiner Kommunikation.

Stattdessen: konsequente End-to-End-Verschlisselung per OpenPGP, Zero-



Knowledge-Prinzip bei der Speicherung, IS0-27001-zertifizierte Rechenzentren
in Deutschland und vollstandige DSGVO-Konformitat. Klingt gut? Ist es auch.
Denn mailbox.org behauptet nicht nur, sicher zu sein — sie beweisen es. Mit
offenen Standards, vollstandiger Transparenz und einem Sicherheitskonzept,
das in der Tech-Szene MalRstabe setzt.

Anders als bei den Ublichen Gratisdiensten bist du hier nicht das Produkt. Du
zahlst einen kleinen Betrag — ab 1 Euro pro Monat — und bekommst dafir ein
System, das dir gehdrt. Kein Datenhandel, keine Profilbildung, keine geheimen
Algorithmen, die deine Mails durchleuchten. Nur du, dein Postfach und ein
Provider, der sich nicht in deine Privatsphare einmischt.

Mit mailbox.org kannst du alle klassischen E-Mail-Protokolle nutzen: IMAP,
SMTP, POP3 — verschlisselt, stabil, performant. Dazu kommen CalDAV und WebDAV
fir Kalender und Dateiablage, ein vollwertiges Office-Paket auf LibreOffice-
Basis im Browser und eine Cloud-Losung, die sich nicht vor Nextcloud
verstecken muss. Alles Uber die gleiche Plattform, alles sicher gehostet —
ohne Datenabfluss nach Ubersee.

Sicherheit bei mailbox.org:
Mehr als nur
Transportverschlusselung

Viele Anbieter werben mit ,sicherer E-Mail”, meinen damit aber nur
Transportverschlisselung via TLS — was in etwa so sicher ist, wie ein
Briefumschlag aus Butterpapier. mailbox.org geht deutlich weiter: Hier ist
echte Ende-zu-Ende-Verschlisselung Standard. Mit dem integrierten OpenPGP-
Webmailer kannst du deine Kommunikation vollstandig verschlisseln — selbst
gegenuber dem Provider. Zero-Knowledge bedeutet: mailbox.org kann deine Daten
nicht lesen, selbst wenn sie wollten.

Der Schlussel liegt in der Architektur. Dein privater GnuPG-Schlussel wird
ausschlielflich clientseitig erzeugt und verwaltet. Selbst bei der Nutzung des
Webmailers werden die Schliissel im Browser gehalten, nie auf dem Server
gespeichert. Zusatzlich bietet mailbox.org die Moéglichkeit, deine Mails
automatisch zu verschlisseln, selbst wenn der Empfanger kein PGP nutzt — Uber
einen sicheren ,Guard“-Link mit Passwortzugang.

Auch das Login ist abgesichert: Zwei-Faktor-Authentifizierung (2FA) via TOTP,
starke Passwortanforderungen und Session-Management machen Phishing-Angriffe
nahezu unmdéglich. Der gesamte Zugang erfolgt uUber HTTPS mit HSTS, Forward
Secrecy und CAA-DNS-Richtlinien. Kurz: Wer hier Daten abgreifen will, muss
bei der NSA arbeiten — und selbst die durften ins Schwitzen kommen.

Vergleichbare Dienste? Kaum. ProtonMail und Tutanota bieten ahnliche
Features, hosten aber nicht zwingend in Deutschland und arbeiten teilweise
mit proprietaren Formaten. mailbox.org hingegen bleibt offen, kompatibel und
transparent — was jede Sicherheitsarchitektur ohnehin voraussetzen sollte.



Volle Kontrolle uber deine
Daten: Open Source,
Transparenz und Zero-Trust

Technisch betrachtet setzt mailbox.org auf ein Zero-Trust-Modell: Es wird
nicht davon ausgegangen, dass irgendjemand — nicht einmal der eigene Server —
vertrauenswirdig ist. Deshalb wird alles verschlisselt, alles geloggt, alles
kontrolliert. Der Betrieb lauft ausschlieBlich auf eigenen Servern in
deutschen Rechenzentren, die unter voller Kontrolle der Heinlein Support GmbH
stehen. Keine Cloud-Subunternehmer, keine Drittanbieter, keine US-Hyperscaler
im Hintergrund.

Besonders spannend: mailbox.org legt regelmaBig Transparenzberichte vor, in
denen sie offenlegen, wie viele Anfragen von BehOrden sie erhalten — und wie
oft sie Daten herausgeben mussten (Spoiler: so gut wie nie, weil sie keine
verwertbaren Daten haben). Diese Offenheit ist in der Branche unublich und
zeigt, wie ernst es dem Anbieter mit Datenschutz ist.

Auch bei der Software gibt es keine Blackbox: Viele der eingesetzten
Komponenten sind Open Source, darunter das Webinterface, Serverdienste und
Sicherheits-Tools. Die Integration erfolgt modular, sauber dokumentiert und
ohne proprietare Gimmicks. Wer will, kann mailbox.org auch Uber eigene
Clients ansprechen — Thunderbird, Outlook (ja, selbst das), Apple Mail oder
K-9 Mail auf Android. Alles funktioniert — alles verschlisselt.

Die technologische Grundlage ist durchdacht: Die Infrastruktur basiert auf
Hardened Linux-Systemen, die regelmafig gepatcht und auditiert werden.
Firewalls, Intrusion Detection Systeme und Netzsegmentierung sorgen dafur,
dass ein Kompromittieren der Systeme nahezu ausgeschlossen ist. Wer auf
Sicherheit setzt, kommt an mailbox.org nicht vorbei — zumindest nicht, wenn
man Technik ernst nimmt.

Funktionalitat trifft
Datenschutz: Ein vollstandiges
Kommunikationspaket

mailbox.org ist nicht nur ein E-Mail-Provider — es ist ein vollstandiger
Workspace. Neben dem Maildienst bekommst du Kalender, Adressbuch,
Aufgabenverwaltung, Dateispeicher, Office-Suite und sogar ein Videokonferenz-
Tool auf Jitsi-Basis. Alles direkt im Browser, alles datenschutzkonform,
alles ohne Google-Login.

Die Office-Suite basiert auf LibreOffice Online und bietet Textverarbeitung,
Tabellenkalkulation und Prasentationen — komplett ohne Cloud-Zwang oder



proprietare Formate. Dokumente bleiben auf deutschen Servern, koénnen
kollaborativ bearbeitet werden und sind jederzeit verschlisselbar. Fur
Unternehmen, NGOs oder Datenschutzbeauftragte ein echter Gamechanger.

Mit dem Cloud-Speicher kannst du Dateien sicher ablegen, per Link freigeben
und mit Passwort schitzen. Die Synchronisation erfolgt via WebDAV —
kompatibel mit Windows, mac0S, Linux und mobilen Geraten. Die Kalender- und
Kontaktefunktionen laufen uUber CalDAV und CardDAV, sodass du problemlos mit
deinem Smartphone oder Desktop-Client synchronisieren kannst — ohne
zwischengeschaltete Cloud-Dienste.

Selbst Chat ist moglich: mailbox.org bietet XMPP-basierte Kommunikation
(Jabber), die mit OMEMO oder OpenPGP verschlisselt werden kann. Damit wird
mailbox.org zur echten Alternative zu Slack, Teams oder WhatsApp — zumindest
fiar alle, die lieber Kontrolle statt bunter Sticker haben wollen.

mailbox.org fur Unternehmen
und Profis: DSGVO, SLAs und
API-Zugang

Fur Geschaftskunden bietet mailbox.org dedizierte LOsungen an — inklusive
Domain-Hosting, Multi-User-Management, individuelle SLAs und API-Zugange fur
die Integration in bestehende Systeme. Ob kleine Agentur oder
mittelstandisches Unternehmen: Wer auf Datenschutz angewiesen ist — oder
einfach keine Lust mehr auf Google Workspace hat — findet hier eine solide
Alternative.

Die Benutzerverwaltung lasst sich zentral steuern, inklusive Gruppenrechten,
Speicherlimits und Log-Management. Sicherheitsrichtlinien wie
Mindestpasswortlange, 2FA-Zwang oder IP-Restriktionen lassen sich granular
konfigurieren. Das Admin-Panel ist funktional, nicht hubsch — aber genau das
lieben Techies.

mailbox.org unterstitzt auch S/MIME-Zertifikate, bietet eigene DKIM-/SPF-
/DMARC-Eintrage und ermdglicht TLS-Reporting zur Uberwachung eingehender und
ausgehender Verbindungen. Wer will, kann seine eigene Domain hosten, Reverse
DNS setzen und samtliche SMTP-Header kontrollieren — ein Traum fir
Mailserver-Freaks und Datenschutzbeauftragte gleichermaBen.

Besonders stark: Die Compliance-Dokumentation ist vollstandig. AV-Vertrage,
ISO-Zertifikate, Datenschutzrichtlinien — alles transparent abrufbar. Kein
Marketing-Gewasch, sondern echte Substanz. Und ja, natdrlich ist mailbox.org
vollstandig DSGVO-konform — ohne Schlupfldécher, ohne ,berechtigtes
Interesse”, ohne Hinterturen.



Fazit: mailbox.org ist kein
Hype — sondern die beste
Entscheidung, die du 2024
treffen kannst

Wer 2024 noch seine komplette digitale Kommunikation uber Dienste wie Gmail,
Outlook.com oder Yahoo laufen lasst, hat entweder resigniert — oder keine
Ahnung. mailbox.org ist keine Spielerei, keine NischenlOosung fur Nerds,
sondern ein ausgereiftes, stabiles und technisch Uberlegenes System fir alle,
die ihre Daten nicht verschenken wollen. Es ist funktional, sicher,
unabhangig — und das Gegenteil von dem, was Big Tech propagiert.

Ja, es kostet ein paar Euro im Monat. Aber diese paar Euro sind eine
Investition in digitale Selbstbestimmung, Privatsphare und technische
Qualitat. mailbox.org macht keine Werbung — weil sie es nicht mussen. Die
Technik spricht fudr sich. Wenn du also genug hast von gesponserten Mails,
AGB-Wirrwarr und Datenschutzhorror: Wechsel zu mailbox.org. Nicht irgendwann.

Jetzt.



