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Nessus Vulnerability
Scan: Schwachstellen
clever entdecken

Du denkst, deine IT-Infrastruktur ist sicher, nur weil du ein teures
Firewall-System installiert hast oder dein Hosting-Anbieter irgendwas von
»regelmafigen Updates” murmelt? Denk noch mal nach. Wahrend du diesen Text
liest, konnte sich bereits ein Exploit durch deine ungepatchten Systeme
wihlen — und du merkst es erst, wenn’s kracht. Willkommen in der harten
Realitat der Schwachstellenanalyse. In diesem Artikel zeigen wir dir, warum
Nessus nicht nur ein weiteres Sicherheitstool ist, sondern ein verdammt


https://404.marketing/nessus-vulnerability-scan-richtig-durchfuehren/
https://404.marketing/nessus-vulnerability-scan-richtig-durchfuehren/
https://404.marketing/nessus-vulnerability-scan-richtig-durchfuehren/

scharfes Skalpell fir deine digitale Hygiene. Und warum es hdochste Zeit ist,
es endlich richtig zu nutzen.

e Was Nessus ist und warum es zu den fuhrenden Vulnerability-Scannern
gehort

e Wie Nessus Schwachstellen erkennt, bewertet und priorisiert

e Welche Arten von Schwachstellen Nessus Uberhaupt finden kann — Spoiler:
viele

e Wie du einen vollstandigen Nessus Vulnerability Scan korrekt aufsetzt

e Warum CVSS, Plugins und Patch-Management keine Buzzwords sind, sondern
Uberlebensstrategien

e Wie du mit Reports von Nessus nicht nur IT, sondern auch Management
uberzeugst

e Typische Fehler bei der Nutzung — und wie du sie clever vermeidest

e Best Practices flr regelmaBige Scans, Automatisierung und Compliance-
Audits

e Warum Nessus allein nicht genug ist — und wie du es in ein echtes
Vulnerability-Management integrierst

Was 1st Nessus? Der
Platzhirsch unter den
Vulnerability-Scannern

Nessus ist ein Vulnerability Scanner — und zwar einer der bekanntesten,
meistgenutzten und verdammt effektivsten. Entwickelt von Tenable, scannt
Nessus deine Systeme auf Sicherheitslucken, Konfigurationsfehler und
potenzielle Exploits. Dabei analysiert es alles von offenen Ports uber
fehlerhafte SSL-Konfigurationen bis hin zu fehlenden Patches. Kurz gesagt:
Nessus ist die digitale Abrissbirne fir deine Illusion von Sicherheit.

Was Nessus besonders macht, ist die Kombination aus Tiefe und Breite. Mit
uber 170.000 Plugin-Checks (Stand 2024) deckt es nahezu jede bekannte
Schwachstelle ab — von CVEs (Common Vulnerabilities and Exposures) uber
Fehlkonfigurationen bis hin zu Zero-Day-Exploits in popularen Software-
Stacks. Und das Ganze lauft automatisiert, wiederholbar und skalierbar. Auch
fur groBere Netzwerke mit mehreren Hundert oder Tausend Hosts.

Im Kern basiert Nessus auf einem modularen Plugin-System. Jedes Plugin
entspricht einem spezifischen Check, etwa fir eine bestimmte Sicherheitslicke
oder eine Konfigurationsregel. Diese Plugins werden regelmaBig aktualisiert,
sodass neue Bedrohungen zeitnah erkannt werden. In der Praxis bedeutet das:
Wenn morgen ein neuer Apache-Exploit auftaucht, erkennt Nessus ihn Ubermorgen
— sofern du das Tool aktuell haltst.

Nessus ist kein neues Tool, sondern ein alter Hase mit extrem guter
Reputation. Es kommt in verschiedenen Varianten: Nessus Essentials
(kostenfrei, aber limitiert), Nessus Professional (die Standardlosung fur
Unternehmen) und Tenable.io/Nessus Cloud (fur cloudbasierte Scans und



zentrale Verwaltung). Fir den professionellen Einsatz ist die Pro-Version
Pflicht, alles andere ist Spielzeug.

Wie funktioniert ein Nessus
Vulnerability Scan technisch?

Ein Nessus Vulnerability Scan funktioniert in mehreren Schritten — und jeder
davon ist technisch anspruchsvoller, als es auf den ersten Blick aussieht.
Der Scanner fuhrt aktive Tests durch, indem er sich mit den Zielhosts
verbindet und deren Systeme auf Schwachstellen priuft. Dabei kommen
verschiedene Techniken zum Einsatz: Port-Scanning, Banner-Grabbing,
Authenticated Scans, Patch-Level-Checks, Konfigurationsanalysen und vieles
mehr.

Im ersten Schritt wird ein sogenannter Discovery Scan durchgefihrt. Nessus
ermittelt, welche Systeme erreichbar sind, welche Ports offen sind und welche
Dienste dort betrieben werden. Hier kommen Protokolle wie TCP, UDP, ICMP und
SNMP ins Spiel — Nessus scannt alles, was antwortet.

Im zweiten Schritt erfolgt die Schwachstellenprufung. Der Scanner nutzt seine
Plugin-Datenbank, um gezielt nach bekannten Schwachen zu suchen. Das kann ein
fehlendes Sicherheitsupdate in Windows sein, ein veralteter OpenSSL-Stack auf
einem Linux-Server oder ein falsch konfigurierter Apache-Header — die
Bandbreite ist enorm. Besonders effektiv wird der Scan, wenn sogenannte
Authenticated Scans durchgefuhrt werden, bei denen sich Nessus mit validen
Zugangsdaten auf dem Zielsystem anmeldet. Dadurch kann es tiefergehende
Checks durchfihren, etwa Registry-Keys auslesen oder Dateisysteme
analysieren.

Nach dem Scan wertet Nessus die Ergebnisse aus. Jede gefundene Schwachstelle
wird nach dem CVSS (Common Vulnerability Scoring System) bewertet — einer
standardisierten Skala von 0 bis 10, die die Kritikalitat angibt. Zusatzlich
liefert Nessus eine Beschreibung, mégliche Auswirkungen, betroffene Systeme
und — das ist der eigentliche Gamechanger — konkrete Handlungsempfehlungen
zur Beseitigung der Licke.

Das Ergebnis ist ein detaillierter Report, der nicht nur die IT-Abteilung
verstehen kann, sondern auch das Management. Farbige Risikolevel,
Trendanalysen, Vergleichswerte: Nessus liefert Daten, die nicht nur
technisch, sondern auch strategisch nutzbar sind. Und genau das macht den
Unterschied zwischen einem reinen Scanner und einem echten Security-Tool.

Die wichtigsten



Schwachstellenarten, die
Nessus scannt

Nessus deckt eine riesige Bandbreite an Schwachstellen ab — und das ist auch
notwendig. Denn Schwachstellen entstehen nicht nur durch veraltete Software,
sondern auch durch schlechte Konfiguration, vergessene Dienste oder
schlichtweg menschliche Dummheit. Hier ein Uberblick lber die haufigsten
Schwachstellenkategorien, die Nessus erkennt:

e Ungepatchte Software: Klassischer Fall. Nessus erkennt fehlende
Sicherheitsupdates fur Betriebssysteme, Anwendungen, Serverdienste und
mehr.

e Fehlkonfigurationen: Beispielsweise offene SMB-Freigaben,
StandardpasswOorter, unsichere RDP-Konfigurationen oder deaktivierte
Sicherheitsrichtlinien.

e Webserver-Schwachstellen: Von Directory Traversal uber SQL Injection bis
hin zu XSS. Nessus pruft Header, Cookies, SSL-Verbindungen und mehr.

e Offene Ports und Dienste: Nessus erkennt, welche Ports offen sind,
welche Dienste dort laufen — und ob diese angreifbar sind.

e Policy-VerstoBe: Scans konnen auf Basis von Sicherheitsrichtlinien
durchgefihrt werden, um Compliance-Vorgaben (z.B. PCI DSS, HIPAA, ISO
27001) zu prufen.

Zusatzlich erkennt Nessus auch Zero-Day-ahnliche Verhaltensmuster, etwa
bekannte Exploit-Vektoren in Kombination mit bestimmten Konfigurationen.
Naturlich: Echte Zero Days erkennt kein Scanner zuverlassig — aber Nessus
kommt verdammt nah ran.

Die Plugins in Nessus sind das Herzstlck der Intelligenz. Sie basieren auf
NASL (Nessus Attack Scripting Language) und konnen angepasst oder erweitert
werden. In professionellen Umgebungen ist es lblich, eigene Plugins zu
schreiben oder externe Quellen wie SCAP-Feeds anzubinden.

So setzt du einen Nessus
Vulnerability Scan richtig auf

Ein Nessus-Scan ist technisch — aber kein Mysterium. Mit der richtigen
Vorbereitung vermeidest du typische Fehler und bekommst saubere, verwertbare
Ergebnisse. Hier die Schritte im Uberblick:

1. Zielsysteme definieren: Welche IPs, Subnetze oder Domains sollen
gescannt werden? Definiere den Scope — und hol dir vorher die
Genehmigung. Jeder Scan ist technisch ein Angriff.

2. Scan-Typ wahlen: Authenticated oder Unauthenticated? Netzwerk-Scan oder
Web Application Scan? Je nach Ziel entscheidest du, wie tief Nessus
gehen darf.

3. Zugangsdaten einrichten (wenn notig): Fir Authenticated Scans musst du



gultige Credentials hinterlegen — mit ausreichend Rechten. Ohne Admin-
oder Root-Zugriff bleiben viele Schwachen verborgen.

4. Scan-Konfiguration anpassen: Timeout-Werte, Port-Range, Plugin-Auswahl,
Scan-Frequenz — alles kann feinjustiert werden. Wer einfach auf ,Start”
klickt, verschenkt Potenzial.

5. Scan durchfihren und analysieren: Nach dem Scan wertest du die
Ergebnisse aus, priorisierst nach Risikowert und leitest Malnahmen ein.
Reports kannst du als HTML, CSV, PDF oder XML exportieren — ideal fur
Audits.

Pro-Tipp: Automatisiere regelmalfige Scans. Nessus kann so konfiguriert
werden, dass es wochentlich oder monatlich alle kritischen Systeme pruft. In
Kombination mit E-Mail-Benachrichtigungen behaltst du Schwachstellen
dauerhaft im Blick.

Typische Fehler bei Nessus —
und wie du sie vermeildest

So machtig Nessus ist — falsch eingesetzt wird es schnell zur
Scheinsicherheit. Diese Fehler begegnen uns regelmaBig in der Praxis:

e Unvollstandiger Scope: Wer nur Server scannt und Clients ignoriert,
ubersieht 80 % der Angriffsflache.

e Keine Authenticated Scans: Ohne Zugangsdaten sieht Nessus nur die
Oberflache. Die echten Schwachen liegen oft tiefer.

e Alte Plugin-Datenbank: Wer Nessus nicht regelmaBig aktualisiert, scannt
mit veralteten Regeln — und erkennt keine neuen Bedrohungen.

e Ergebnisse ignorieren: Ein Report ist nur dann wertvoll, wenn er in
konkrete MaBnahmen mindet. Viele IT-Abteilungen scannen — und tun dann..
nichts.

e Keine Integration ins Vulnerability-Management: Nessus ist kein
Allheilmittel. Es muss in Prozesse eingebunden werden — Patch-
Management, Ticketing, Monitoring.

Ein weiterer Klassiker: Fehlende Kommunikation. Wenn Security-Teams Nessus-
Scans ohne Absprache mit IT oder DevOps durchfuhren, fuhrt das zu False
Positives, unklaren Zustandigkeiten und Frust. Die Loésung: Klare Prozesse,
saubere Rollenzuweisung, regelmalige Reviews.

Fazit: Nessus 1st Pflicht —
aber kein Selbstlaufer

Nessus ist ein machtiges Tool — aber nur dann, wenn du es richtig einsetzt.
Wer es nur einmal im Jahr laufen lasst oder ohne Authenticated Scans
arbeitet, wiegt sich in falscher Sicherheit. In der Realitat sind es die
regelmaBigen, automatisierten und vollstandig konfigurierten Scans, die den
Unterschied machen — zwischen einer IT, die proaktiv handelt, und einer, die



nur reaktiv repariert.

In Kombination mit einem durchdachten Vulnerability-Management-Prozess
entfaltet Nessus sein volles Potenzial. Es liefert nicht nur technische
Daten, sondern strategische Erkenntnisse. Uber Risiken, Prioritdten und
Resilienz. Wer das versteht, nutzt Nessus nicht als Tool, sondern als
strategischen Sensor fir den digitalen Ernstfall. Und wenn du das nachste Mal
denkst, deine Systeme seien sicher, frag dich: Was wirde Nessus sagen?



