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Dein Netzwerk konnte brennen — und du wirdest es erst merken, wenn der
Serverraum nach Rauch riecht. Willkommen in der schonen neuen Welt ohne
Monitoring. Wer PRTG noch immer fir ein nettes Toolchen halt, hat entweder
sein Netzwerk nicht im Griff oder lebt gefahrlich. In diesem Guide zeigen wir
dir, wie du mit PRTG nicht nur den Uberblick behaltst, sondern dein Netzwerk
so Uberwachst, als ware es dein eigenes Nervensystem. Prazise. Realtime.
Unbarmherzig effizient.

e Was PRTG ist und warum es zur Grundausstattung moderner IT gehdrt

e Wie Netzwerkmonitoring mit PRTG funktioniert — von Sensoren bis Maps
e Die wichtigsten Protokolle: SNMP, WMI, Flow, Ping und HTTP

e Wie du mit PRTG Probleme erkennst, bevor sie zum Desaster werden

e Custom Alerts, Thresholds und Automatisierung richtig nutzen

e PRTG vs. andere Tools: Warum viele Alternativen nur Spielzeug sind

e Best Practices flr Setup, Skalierung und Sicherheit

e Wie du mit Reports und Dashboards Management endlich beeindruckst

e Top-Fehler beim Monitoring — und wie du sie vermeidest

e Fazit: Wer sein Netzwerk liebt, der Uberwacht es mit PRTG

Was 1st PRTG?
Netzwerkmonitoring fur Profis,
nicht fur Traumer

PRTG Network Monitor von Paessler ist kein hipper Cloud-Service, der dir
bunte Dashboards ohne Substanz liefert. Es ist ein ausgewachsenes, lokal
installierbares Netzwerkmonitoring-Tool, das seit Jahren in der IT-Welt
Standard ist — und das aus gutem Grund. PRTG uberwacht alles, was irgendwie
IP spricht: Router, Switches, Server, virtuelle Maschinen, Anwendungen,
Datenbanken, Websites und sogar Umwelt-Parameter wie Temperatur oder
Luftfeuchtigkeit im Rechenzentrum.

Die Software arbeitet mit sogenannten Sensoren — feingranulare
Uberwachungseinheiten, die spezifische Datenpunkte messen. Ein Sensor kann
ein Ping-Test sein, eine CPU-Auslastung, eine Datenbankabfrage oder der HTTP-
Status deiner Website. Und ja, PRTG kommt mit Uber 250 vordefinierten
Sensoren — plus der Moglichkeit, eigene zu bauen. Klingt machtig? Ist es
auch.

Im Gegensatz zu vielen Cloud-only-LOosungen setzt PRTG auf lokale
Infrastruktur, was in puncto Datenschutz, Latenz und Kontrolle ein massiver
Vorteil ist. Du willst wissen, ob dein Core-Switch in Frankfurt gerade 90 °C
heill wird? Dann brauchst du kein 60-Sekunden-Delay durch irgendeine API-Holle
— du brauchst Daten in Echtzeit. Und genau das liefert PRTG.



Was PRTG auszeichnet, ist nicht nur die technische Tiefe, sondern auch die
Skalierbarkeit. Egal, ob du ein kleines Blro mit 50 Geraten oder ein
multinationales Netzwerk mit 10.000+ Endpunkten betreibst — PRTG wachst mit.
Mit Remote Probes kannst du geografisch verteilte Standorte Uberwachen, ohne
dass dein zentrales Monitoring aus allen Nahten platzt.

Fazit: PRTG ist nicht hubsch, sondern nutzlich. Und es ist das Werkzeug, das
du brauchst, wenn du dein Netzwerk wirklich verstehst — und nicht nur hoffen
willst, dass alles lauft.

So funktioniert PRTG:
Sensoren, Probes, Maps und
mehr

Das Herzstiick von PRTG sind seine Sensoren — kleine Uberwachungseinheiten,
die jeweils einen Messpunkt abdecken. Ein Gerat kann aus Dutzenden Sensoren
bestehen: CPU, RAM, Speicherplatz, Netzwerkauslastung, Dienste, Prozesse,
Ports, Zertifikate — du willst es, PRTG misst es. Jeder Sensor hat eigene
Schwellenwerte, eigene Benachrichtigungsregeln und eigene Logs.

Die Architektur ist modular aufgebaut: Du hast einen Core Server, der die
Daten sammelt, speichert und verarbeitet. Dazu kommen sogenannte Probes — das
sind die Datensammler, die die eigentliche Kommunikation mit den Zielsystemen
ubernehmen. Die lokale Probe lauft standardmaBig auf dem Core Server, aber du
kannst beliebig viele Remote Probes installieren — ideal fir AuBenstellen,
DMZs oder Mandantenumgebungen.

Die Daten landen zentral im Core, werden dort korreliert, visualisiert und
ausgewertet. Und hier kommt das Killer-Feature: Maps. Mit Maps kannst du
interaktive Netzwerkplane bauen, die nicht nur zeigen, wie dein Netzwerk
logisch oder physisch aufgebaut ist, sondern in Echtzeit den Status jedes
Elements anzeigen. Grun ist gut. Gelb ist Warnung. Rot ist: Jetzt brennt’s.

Das Setup ist dabei erstaunlich einfach. PRTG erkennt viele Gerate
automatisch Uber SNMP oder Windows-APIs (WMI) und legt passende Sensoren
direkt an. Du kannst Gerate gruppieren, Sensoren skripten, Templates bauen —
und mit Tags und Favoriten die Ubersicht behalten. Kurz: Es ist ein
Monitoring-System fir Menschen, die keine Zeit fir Spielereien haben.

Und ja, naturlich gibt es auch eine API. RESTful, dokumentiert, skriptfahig.
Du willst mit PowerShell eigene Sensoren bauen, mit Python Reports generieren
oder mit Node-RED auf Events reagieren? PRTG lasst dich. Wenn du willst,
kannst du dein gesamtes Monitoring-Setup als Code verwalten. Infrastructure
as Code trifft auf Monitoring as Command Center.



Protokolle und Sensorarten:
SNMP, WMI, Flow & Co. 1m
Uberblick

PRTG ist kein One-Trick-Pony. Es spricht eine Vielzahl von Protokollen, die
du je nach Geratetyp, Netzwerk-Architektur und Sicherheitsanforderungen
einsetzen kannst. Hier sind die wichtigsten:

e SNMP (Simple Network Management Protocol): Der Klassiker. Ideal fur
Switches, Router, Firewalls und Drucker. Schnell, ressourcenschonend,
aber nicht verschlusselt.

e WMI (Windows Management Instrumentation): Nur fir Windows-Gerate.
Liefert tiefe Systemdaten, braucht aber gute Berechtigungen und kann bei
vielen Targets ressourcenhungrig sein.

e Flow-Protokolle (NetFlow, sFlow, jFlow): Fir Traffic-Analysen auf Layer
3. Zeigt, wer mit wem spricht, wie viel Daten fliellen und wohin.
Analysetool fur Bandbreitenfresser.

e PING: Einfach, schnell, aber nicht besonders aussagekraftig. Gut fur
Uptime-Checks, nicht fir Ursachenanalyse.

e HTTP/HTTPS: Ideal fir Website-Monitoring, SSL-Zertifikatschecks,
Statuscodes und Ladezeiten.

Jeder Sensor nutzt ein bestimmtes Protokoll — du musst also wissen, welches
Tool du fir welchen Job brauchst. SNMP fir Switches, WMI fir Windows-Server,
SSH fur Linux, HTTP fir Webservices, SQL fur Datenbanken. Und ja, du kannst
auch Custom Scripts einbinden, etwa Bash, PowerShell oder Python, um eigene
Checks zu bauen.

Der Vorteil: Du bekommst nicht nur einen Uberblick, sondern echte Insights.
CPU bei 100 %? Ist das normal? PRTG zeigt dir historische Trends. Website
down? PRTG zeigt dir, ob’s am SSL liegt, am Port oder am DNS. Netzwerklatenz?
PRTG zeigt dir, auf welchem Hop sie entsteht. Das ist Monitoring, wie es sein
sollte: Nicht reaktiv, sondern proaktiv.

Alerts, Thresholds und
Automatisierung: Monitoring
mit Biss

Ein Uberwachungstool, das dich nicht warnt, wenn die Hiitte brennt, ist
wertlos. PRTG bietet ein extrem granular konfigurierbares Alarmsystem, das
nicht nur auf Zustande (Up/Down), sondern auf Schwellenwerte, Zeitraume und
Kombinationen reagiert. Du kannst Alerts per E-Mail, SMS, Push, Webhook,
Syslog oder SNMP Trap versenden — oder gleich automatische Aktionen ausldsen.



Beispiel: Wenn die CPU eines Servers funf Minuten lang Uber 95 % liegt und
die RAM-Nutzung gleichzeitig steigt, starte einen PowerShell-Befehl, der den
IIS neu startet. Willkommen in der Welt der automatisierten Fehlerbehebung.
Kein Mensch muss nachts aufstehen — PRTG macht das schon.

Du kannst Benachrichtigungen gruppieren, Eskalationen definieren,
Maintenance-Zeiten setzen und sogar verschiedene Benachrichtigungswege fur
unterschiedliche Uhrzeiten oder Wochentage wahlen. Tags und Prioritaten
helfen dir, den Fokus zu behalten. Und ja, naturlich gibt’'s auch eine
zentrale Alert-Ubersicht — inklusive Historie, Status und Best&tigung.

Die Kunst liegt darin, nicht zu viel und nicht zu wenig zu alarmieren. Wer
bei jedem CPU-Peak eine Mail bekommt, wird blind. Wer nur bei “Down”
informiert wird, ist schon zu spat dran. Die richtige Balance erreichst du
durch Schwellenwerte, kombinierte Bedingungen und — ganz wichtig —
Testszenarien. Jede Benachrichtigung muss sinnvoll, relevant und eindeutig
sein.

Und fur die Fortgeschrittenen: Du kannst via API externe Tools wie Slack,
Teams, Jira oder Ansible andocken und so eine vollstandige DevOps-Integration
bauen. Monitoring wird so Teil deiner Infrastruktur-Automatisierung — und
nicht bloB ein Warnlicht auf dem Dashboard.

Best Practices fur PRTG:
Setup, Sicherheit und
Skalierung

PRTG ist machtig — aber nur, wenn du es richtig einsetzt. Viele Monitoring-
Projekte scheitern nicht an der Technik, sondern an schlechter Planung. Hier
sind die wichtigsten Best Practices:

e Struktur ist alles: Baue eine logische Gerate- und Sensorstruktur. Nutze
Gruppen, Tags und Templates. Vermeide Wildwuchs.

e Ressourcen beachten: Jeder Sensor braucht CPU und RAM. Plane deine
Hardware entsprechend. Faustregel: 10.000 Sensoren brauchen mindestens
32 GB RAM und eine SSD.

e Sicherheit ernst nehmen: Setze Transportverschlisselung ein, sichere den
Webzugang per HTTPS und Authentifizierung, beschranke SNMP-Zugriffe auf
vertrauenswirdige IPs.

e Skalieren mit Remote Probes: Fir groBe Umgebungen: Verteile die Last.
Remote Probes entlasten den Core und ermdglichen geografisch dezentrales
Monitoring.

e Monitoring des Monitorings: Uberwache auch PRTG selbst — CPU, RAM,
DatenbankgrofRe, Probe-Verflgbarkeit. Dead Monitoring ist kein
Monitoring.

AulBerdem: Dokumentiere dein Setup. Welche Sensoren sind kritisch? Welche
Gruppen sind produktiv? Welche Alerts haben welche Bedeutung? Ein gut



dokumentiertes System bleibt auch dann wartbar, wenn der Admin in Urlaub geht
oder das Unternehmen verlasst.

Und last but not least: Halte dein PRTG aktuell. Neue Sensor-Typen, Bugfixes,
Sicherheitsupdates — Paessler bringt regelmafig neue Versionen. Wer nicht
patcht, lebt gefahrlich. Auch im Monitoring.

Fazit: Ohne PRTG bist du blind
— mit PRTG siehst du alles

Netzwerkmonitoring ist keine Option, sondern Pflicht. Und PRTG ist nicht
irgendein Tool, sondern eines der wenigen, das skaliert, tief geht und
gleichzeitig nutzbar bleibt. Es ist das Schweizer Taschenmesser fir IT-
Profis, die nicht nur reagieren, sondern agieren wollen. Wer PRTG klug
einsetzt, entdeckt Probleme, bevor sie zu Incidents werden. Und wer es
ignoriert, wacht auf, wenn der Exchange steht, das RAID tot ist oder die
Leitung gluht.

In einer Welt, in der IT-Infrastruktur immer komplexer, verteilter und
geschaftskritischer wird, ist PRTG dein Fruhwarnsystem, deine Blackbox und
dein Sicherheitsgqurt in einem. Es ist nicht hibsch. Es ist nicht cool. Aber
es funktioniert — verdammt gut sogar. Und das ist am Ende alles, was zahlt.



