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QES verstehen: Die
digitale Signatur mit
Zukunftskraft
Du denkst, ein PDF mit einer eingeklebten Unterschrift sei digital genug?
Willkommen in der Realität von 2024, in der das Gesetz, die Wirtschaft und
die verdammten Compliance-Officer mehr verlangen als ein Gekrakel im JPG-
Format. Die qualifizierte elektronische Signatur – kurz QES – ist kein
nerdiger Behörden-Fetisch, sondern deine Eintrittskarte in eine
rechtssichere, papierlose Zukunft. Und ja, die Technik dahinter ist komplex,
aber wer sie versteht, hat im digitalen Geschäft einen echten
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Wettbewerbsvorteil. Zeit, die Signatur-Wahrheit zu entknoten.

Was QES wirklich ist – und warum sie mit einer eingescannten
Unterschrift nichts zu tun hat
Rechtliche Grundlagen: eIDAS-Verordnung, Signaturgesetz und digitale
Identitäten
Der technische Aufbau einer qualifizierten elektronischen Signatur – mit
Zertifikat, Hash und kryptografischer Eleganz
Unterschiede zwischen einfacher, fortgeschrittener und qualifizierter
elektronischer Signatur
Wie eine QES erzeugt, validiert und langfristig geprüft wird
Warum QES nicht nur für Notare und Behörden relevant ist – sondern für
jedes skalierende Unternehmen
Welche Anbieter, Tools und Schnittstellen man 2024 auf dem Schirm haben
muss
Typische Fehler bei der Integration – und wie man sie vermeidet
QES in der Praxis: Onboarding, Vertragsabschlüsse, HR und mehr
Warum du ohne QES in Zukunft nicht mehr rechtsgültig digital arbeiten
kannst

Was ist eine qualifizierte
elektronische Signatur (QES)?
Die qualifizierte elektronische Signatur – kurz QES – ist die höchste Stufe
der digitalen Signaturtechnologien in der EU. Sie ist nicht einfach
„digital“, sondern rechtlich der handschriftlichen Unterschrift
gleichgestellt. Das bedeutet: Mit einer korrekt erstellten QES unterschreibst
du ein Dokument so, als hättest du es mit Kuli auf Papier getan – nur eben
schneller, sicherer und skalierbarer.

Die Definition kommt aus der eIDAS-Verordnung (Regulation EU No 910/2014),
dem maßgeblichen Rechtsrahmen für elektronische Identitäten und
Vertrauensdienste in Europa. Eine QES basiert auf einem qualifizierten
Zertifikat, das von einem akkreditierten Vertrauensdiensteanbieter (TSP –
Trust Service Provider) ausgestellt wird. Sie ist an eine eindeutig
identifizierte Person gebunden, die sich vorher durch ein starkes
Identifikationsverfahren (z. B. VideoIdent, eID oder Vor-Ort-Identifizierung)
verifiziert haben muss.

Wer jetzt denkt, das klingt nach Behördenkram – falsch gedacht. Die QES ist
für Unternehmen, die rechtsverbindlich digital arbeiten wollen, ein Muss. Sie
ist der Schlüssel zu skalierbaren digitalen Workflows in HR, Legal, Sales
oder Procurement. Ohne sie bleibt man beim Faxgerät – und das ist, offen
gesagt, peinlich.

Technisch basiert die QES auf asymmetrischer Kryptografie, Hashwertbildung
und einem qualifizierten Zertifikat, das alle notwendigen Meta-Informationen
enthält: von der Signaturzeit über den Aussteller bis hin zur eindeutigen
Personenbindung. Sie wird entweder lokal (per Smartcard oder USB-Token) oder



remote (über zertifizierte Serverinfrastrukturen) ausgelöst.

eIDAS und die rechtliche Basis
für die qualifizierte
elektronische Signatur
Die eIDAS-Verordnung ist das Herzstück der digitalen Signaturwelt in Europa.
Seit 2016 gilt sie verbindlich in allen EU-Mitgliedstaaten und regelt, wie
elektronische Signaturen, Siegel, Zeitstempel und andere Vertrauensdienste zu
funktionieren haben. Besonders wichtig: Artikel 25 besagt ausdrücklich, dass
eine QES die gleiche rechtliche Wirkung wie eine eigenhändige Unterschrift
hat. Punkt.

Das deutsche Signaturgesetz und Signaturverordnung wurden durch eIDAS
abgelöst, aber ihre Prinzipien leben weiter – in Form von Akkreditierungen,
Zertifizierungen und technischer Infrastruktur. Wer QES einsetzen will,
braucht einen zugelassenen Vertrauensdiensteanbieter, der vom Bundesamt für
Sicherheit in der Informationstechnik (BSI) geprüft und auf der EU-
Vertrauensliste gelistet ist.

Einfach, fortgeschritten, qualifiziert – das sind die drei Stufen
elektronischer Signaturen. Nur die QES erfüllt die Anforderungen für
schriftformbedürftige Verträge (z. B. Arbeitsverträge, Mietverträge,
Bürgschaften). Eine einfache elektronische Signatur (EES) – z. B. ein
eingescannter Name unter einer E-Mail – ist zwar besser als nichts, aber
juristisch wertlos, wenn es hart auf hart kommt.

Fortgeschrittene elektronische Signaturen (FES) bieten bereits mehr
Sicherheit, z. B. durch Authentifizierung oder Integritätsschutz. Aber selbst
die FES ist nicht gleichzusetzen mit der QES – insbesondere nicht bei
rechtlich sensiblen Dokumenten. Wer auf Nummer sicher gehen will (und muss),
kommt an der QES nicht vorbei.

Technischer Aufbau: So
funktioniert die QES unter der
Haube
Die QES ist kein fancy Button mit „Signieren“ drauf. Sie ist ein komplexes
Zusammenspiel aus kryptografischen Verfahren, Zertifikatsinfrastruktur und
Identitätsmanagement. Die Basis ist das sogenannte Public-Key-Verfahren: Eine
asymmetrische Verschlüsselungstechnik, bei der der Signierende über ein
Schlüsselpaar verfügt – einen privaten Schlüssel (nur ihm bekannt) und einen
öffentlichen Schlüssel (im qualifizierten Zertifikat enthalten).



Beim Signieren wird ein Hashwert des Dokuments erzeugt – also eine eindeutige
Prüfsumme. Dieser Hashwert wird dann mit dem privaten Schlüssel verschlüsselt
und zusammen mit dem Zertifikat an das Dokument angehängt. Das Ergebnis: Eine
Signaturdatei, die eindeutig beweist, dass das Dokument seit dem Zeitpunkt
der Signatur nicht verändert wurde – und von der identifizierten Person
unterzeichnet wurde.

Der Clou: Jeder Empfänger kann diesen Hash verifizieren, indem er das
Zertifikat und den öffentlichen Schlüssel verwendet. Stimmen die Werte nicht
überein, war das Dokument entweder manipuliert – oder die Signatur stammt
nicht von dem angegebenen Unterzeichner. Genau dieser Mechanismus macht die
QES so fälschungssicher und prüfbar.

Um das Ganze noch abzusichern, wird zusätzlich ein qualifizierter Zeitstempel
angebracht – ebenfalls von einem akkreditierten TSP. Er beweist, wann genau
die Signatur erzeugt wurde – und schützt damit vor sogenannten Replay-
Angriffen oder nachträglichen Manipulationen.

QES in der Praxis: Anwendung,
Tools und Integrationen
Die Implementierung einer QES ist kein IT-only-Projekt. Es betrifft Prozesse,
Compliance, UX und Schnittstellen. Moderne Anbieter wie Namirial, D-Trust,
DocuSign (EU-Trust-Modus), Adobe Sign oder Swisscom Trust Services bieten
APIs und SDKs an, mit denen sich QES-Workflows in bestehende Systeme
integrieren lassen – von Salesforce über SAP bis hin zu HR-Plattformen wie
Personio.

Der typische Ablauf sieht so aus:

Der Nutzer wird identifiziert – entweder einmalig (z. B. per VideoIdent)
oder wiederverwendbar (per qualifizierter Fernsignatur mit starker
Authentifizierung)
Das zu signierende Dokument wird hochgeladen und mit einem Hash versehen
Der Nutzer gibt die Signatur frei – z. B. per App, SMS-TAN oder
biometrischem Faktor
Der Vertrauensdiensteanbieter erzeugt die Signatur, hängt das Zertifikat
an und versieht das Ganze mit einem Zeitstempel
Das fertige Dokument wird gespeichert, archiviert und kann jederzeit
validiert werden

In der Praxis ist die QES damit ideal für alles, was rechtsverbindlich
digitalisiert werden soll: Arbeitsverträge, NDA, Kaufverträge, Genehmigungen,
Finanzdokumente, Compliance-Zustimmungen. Besonders beliebt ist sie im HR-
Bereich – Stichwort „digitales Onboarding“ – oder bei der digitalen
Kontoeröffnung im Banking-Sektor.

Fehlerquellen gibt es trotzdem genug: unvollständige Identifikationsprozesse,
abgelaufene Zertifikate, nicht EU-konforme Anbieter, mangelhafte UX. Wer hier
nicht sauber arbeitet, bekommt entweder keine rechtssichere Signatur – oder



verprellt die Nutzer mit kryptischen Prozessen. QES muss nicht sexy sein –
aber sie darf auch nicht wie eine Steuererklärung wirken.

QES ist Pflicht, nicht Kür –
und das wird sich nicht ändern
Die Zukunft ist digital, aber das Rechtssystem ist nicht naiv. Es verlangt
Beweise. Und genau das liefert die QES – maschinenlesbar, kryptografisch
gesichert, auditierbar. Wer 2024 noch Verträge per Papier verschickt, weil er
„der Technik nicht traut“, hat den Anschluss längst verloren. Die QES ist
nicht mehr optional – sie ist regulatorisch notwendig, wirtschaftlich
sinnvoll und technisch ausgereift.

Ob du ein Startup bist oder ein Konzern: Wenn du skalieren willst, brauchst
du rechtsverbindliche digitale Prozesse. Und die bekommst du nicht mit PDF
und Paint, sondern mit QES. Wer das nicht versteht, wird vom Markt überrollt
– nicht wegen schlechter Produkte, sondern wegen ineffizienter Prozesse.

Und ja, die Implementierung ist komplex. Aber das ist keine Ausrede, sondern
ein Business-Case. Die Zeit, sich mit Signatur-Zertifikaten, TSPs, LCPs und
eIDAS auseinanderzusetzen, ist jetzt. Denn wer heute QES versteht – wirklich
versteht – ist morgen der, der digital Verträge abschließt, während andere
noch Briefmarken suchen.


