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Synthetische Identitäten
Manifest: Betrug im
digitalen Zeitalter
Die Zukunft des Online-Betrugs ist längst Gegenwart – und sie hat einen
Namen: Synthetische Identitäten. Während Banken, Onlineshops und sogar
Regierungen sich mit veralteten Sicherheitsmaßnahmen schmücken, wachsen im
Schatten des Internets digitale Chimären heran, die jeden klassischen
Identitätsdiebstahl wie Kinderkram aussehen lassen. In diesem Manifest
zerlegen wir die Anatomie synthetischer Identitäten, entlarven die
Technologien und Methoden, die sie unaufhaltsam machen – und zeigen, warum
jeder, der glaubt, seine Systeme seien sicher, schon verloren hat.
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Synthetische Identitäten: Was sie sind und warum sie 2024 der Albtraum
jedes Sicherheitsexperten sind
Wie digitale Identitätsbetrüger mit Machine Learning, Deepfakes und Data
Mining arbeiten
Warum klassische Betrugserkennung gegen synthetische Identitäten
komplett versagt
Welche Branchen besonders betroffen sind – von Banken bis Gaming
Schritt-für-Schritt: Wie eine synthetische Identität entsteht und
genutzt wird
Die wichtigsten Tools, Netzwerke und Marktplätze für synthetische
Identitäten
Technische Gegenmaßnahmen: Was wirklich hilft – und was reine
Augenwischerei ist
Warum die Regulierung hoffnungslos hinterherhinkt
Was Unternehmen und Nutzer sofort tun sollten, um nicht zur nächsten
Schlagzeile zu werden

Synthetische Identitäten sind längst kein Sci-Fi mehr, sondern bittere
Realität im digitalen Zeitalter. Während Sicherheitsabteilungen noch über
Phishing und Passwort-Sicherheit diskutieren, erschaffen Betrüger mit
künstlicher Intelligenz, gestohlenen Datensätzen und ausgeklügelten
Algorithmen komplett neue, digitale Persönlichkeiten – oft so glaubwürdig,
dass weder Mensch noch Maschine den Schwindel erkennen. Die Folgen sind
Milliardenverluste, eine neue Dimension von Cybercrime und eine zunehmend
ratlose IT-Security-Branche. In diesem Artikel bringen wir Licht ins Dunkel
synthetischer Identitäten, entlarven die technischen Hintergründe und zeigen,
warum jeder, der das Problem unterschätzt, schon verloren hat.

Synthetische Identitäten:
Definition, Typen und das neue
Spielfeld für Betrüger
Synthetische Identitäten sind die nächste Evolutionsstufe des
Identitätsbetrugs. Im Gegensatz zum klassischen Identitätsdiebstahl, bei dem
echte Daten einer realen Person gestohlen und missbraucht werden, entstehen
synthetische Identitäten als komplett neue, künstliche Konstrukte. Sie
bestehen aus einer Mischung realer und fiktiver Komponenten – etwa einer
tatsächlich existierenden Sozialversicherungsnummer kombiniert mit erfundenen
Namen, Geburtsdaten, Adressen sowie generierten Telefonnummern und E-Mail-
Adressen. Das Ergebnis: eine digitale Person, die in keiner staatlichen
Datenbank existiert, aber für jedes digitale System täuschend echt wirkt.

Die Komplexität synthetischer Identitäten reicht von einfachen
Zusammenstellungen gestohlener Datenschnipsel bis hin zu hochgradig
automatisierten Konstruktionen, die mit Deepfakes, gefälschten Social-Media-
Profilen und sogar maschinell generierten Ausweisdokumenten angereichert
werden. Während traditionelle Fraud-Prevention-Systeme auf Mustererkennung



und Blacklists setzen, agieren synthetische Identitäten außerhalb jeglicher
Vergleichswerte – sie erscheinen als “First-Party-Fraud”, weil es für die
künstlich geschaffene Person keine kriminelle Historie gibt.

2024 sind synthetische Identitäten der absolute Gamechanger im
Identitätsbetrug. Laut aktuellen Studien sind bereits über 80 Prozent aller
neuen Kreditbetrugsfälle in den USA auf synthetische Identitäten
zurückzuführen – Tendenz steigend. Banken, Versicherungen,
Telekommunikationsanbieter und selbst Behörden sind betroffen. Denn mit jedem
neuen Leak von personenbezogenen Daten wächst der Rohstoff für neue
synthetische Identitäten exponentiell.

Wer heute noch glaubt, dass Betrug nur mit gestohlenen echten Identitäten
möglich ist, hat die digitale Realität endgültig verschlafen. Synthetische
Identitäten sind nicht nur ein Randphänomen, sondern das neue Schlachtfeld im
Online-Betrug – und die meisten Unternehmen marschieren blind hinein.

Wie synthetische Identitäten
entstehen: Die Werkzeuge und
Technologien des digitalen
Betrügers
Die Schaffung synthetischer Identitäten ist kein Handwerk für Einzeltäter mit
Photoshop, sondern ein industrieller Prozess, der massiv von neuen
Technologien profitiert. Im Zentrum stehen Data Mining, Machine Learning und
Deepfake-Technologien. Die Rohdaten stammen aus den zahllosen Datenlecks der
letzten Jahre – Kreditkarteninformationen, Sozialversicherungsnummern,
Adressdaten, Geburtsdaten. Diese werden automatisiert kombiniert, geprüft und
mit fiktiven Attributen angereichert.

Das Entstehen einer synthetischen Identität läuft in mehreren Schritten ab:

Datensammlung: Verwendung gestohlener Datensätze aus Leaks und dem
Darknet.
Automatisierte Kombination: Algorithmen kombinieren echte und künstliche
Daten zu plausiblen Identitäten.
Digitale Anreicherung: Erstellung von Fake-Social-Media-Profilen,
Deepfake-Porträts mit GANs (Generative Adversarial Networks) und
gefälschten Dokumenten mittels KI-Bildgeneratoren.
Test und Validierung: Nutzung von Online-Diensten, um die Identität zu
“testen” und als vertrauenswürdig erscheinen zu lassen (z.B. kleine
Kreditaufnahmen und Rückzahlungen).
Skalierung: Massenhafte Erstellung und Verwaltung ganzer Identitäten-
Farmen mittels Bots und automatisierten Tools.

Die technische Basis für diesen Betrug ist heute erschreckend
niedrigschwellig. Im Darknet und auf Telegram werden Tools angeboten, die auf



Knopfdruck synthetische Identitäten inklusive gefälschter Ausweise und Social
Accounts generieren. Der Einsatz von Deep Learning ermöglicht es sogar,
biometrische Sicherheitsmechanismen wie Gesichtserkennung zu umgehen. Mit
jedem Fortschritt bei KI-Modellen wie Stable Diffusion oder Midjourney steigt
die Qualität der Fälschungen – und der Abstand zu echten Identitäten
schrumpft auf Null.

Die eigentliche Dreistigkeit: Viele Betrüger nutzen die Schwächen in den
Onboarding-Prozessen von Banken, Marktplätzen und Payment-Providern gnadenlos
aus. Einmal im System, bauen sie durch “Credit Washing” (gezielte kleine
Transaktionen zur Vertrauensbildung) eine scheinbar untadelige Bonität auf.
Erst nach Monaten oder Jahren schlagen sie zu und räumen ab – oft, ohne je
entdeckt zu werden.

Warum klassische
Betrugsprävention gegen
synthetische Identitäten
versagt
Die meisten Unternehmen setzen immer noch auf Betrugserkennungsmethoden aus
der Steinzeit des Internets: Blacklists, Mustererkennung, Heuristiken. Doch
synthetische Identitäten umgehen all diese Hürden mühelos. Wieso? Weil sie
keine Vergangenheit haben, die auffällig wäre. Sie sind sauber – zumindest
solange, bis der große “Bust” kommt.

Machine-Learning-basierte Fraud Detection-Systeme analysieren typischerweise
Transaktionsmuster, Geolokationen und bekannte Verhaltensweisen. Synthetische
Identitäten aber agieren absichtlich unauffällig, kopieren das Verhalten
echter Nutzer und bleiben unter dem Radar. Selbst Risk Engines, die mit
Device Fingerprinting oder Behavioral Analytics arbeiten, können die neuen
digitalen Betrüger kaum aufspüren, weil sie ihr Verhalten iterativ anpassen
und so immer einen Schritt voraus sind.

Die Achillesferse klassischer Systeme liegt in der fehlenden “Ground Truth” –
synthetische Identitäten tauchen in keinen polizeilichen Datenbanken auf,
haben keine Vorstrafen, keine negativen Einträge in Auskunfteien. Das macht
sie per Definition zu “unverdächtigen” Kunden. Erst wenn der Betrug bereits
passiert ist, taucht die Identität als Problemfall auf – und dann ist es zu
spät.

Ein weiteres Problem: Viele Systeme sind auf die Erkennung von
Massenangriffen (“Velocity Attacks”) ausgelegt, ignorieren aber “Low and
Slow”-Betrugsmuster, wie sie bei synthetischen Identitäten typisch sind. Die
Betrüger agieren in kleinen Schritten, bauen Reputation auf, tarnen sich
perfekt – und profitieren davon, dass die meisten Unternehmen auf schnelle,
automatisierte Checks vertrauen, statt tief in die Identitätsprüfung



einzusteigen.

Betroffene Branchen,
Auswirkungen und warum niemand
sicher ist
Banken, Kreditkartenanbieter und FinTechs stehen ganz oben auf der Liste der
Opfer synthetischer Identitäten. Der Grund: Kein anderer Sektor ist so
abhängig von schnellen Onboarding-Prozessen und digitaler Identitätsprüfung –
und nirgendwo sonst winkt ein so hoher Profit pro erfolgreicher Fake-
Identität. Doch auch E-Commerce, Versicherungen, Mobilfunk, Gaming-
Plattformen und sogar Behörden spüren die Folgen. Überall, wo Identitäten
digital verifiziert und für Verträge, Kredite oder Zahlungen genutzt werden,
sind synthetische Identitäten eine tickende Zeitbombe.

Die Auswirkungen sind dramatisch. Synthetische Identitäten verursachen
weltweit Schäden in Milliardenhöhe. Sie werden genutzt für Kreditbetrug,
Geldwäsche, Steuerhinterziehung, illegale Marktplatz-Aktivitäten und sogar
zur Unterwanderung staatlicher Sozialleistungen. Besonders perfide:
Unternehmen erkennen die Schäden oft erst nach Monaten oder Jahren, wenn die
Betrüger längst verschwunden sind und die angeblichen Kunden als “Bad Debt”
abgeschrieben werden.

Auch die Reputation der betroffenen Unternehmen nimmt Schaden. Wer öffentlich
als Opfer synthetischer Identitäten auffliegt, verliert das Vertrauen von
Kunden und Partnern – ein Desaster, das sich durch keine Marketingkampagne
mehr kitten lässt. Die Ironie: Gerade die Unternehmen, die am lautesten mit
“KYC” (Know Your Customer) und “Anti-Fraud”-Strategien werben, sind oft die,
die am tiefsten im Schlamassel stecken.

Und wer glaubt, im B2B- oder Nischenmarkt sicher zu sein, irrt gewaltig.
Synthetische Identitäten machen vor keiner Branche Halt – sie sind so
flexibel und skalierbar wie die Technologien, mit denen sie erzeugt werden.
Die nächste Welle trifft garantiert auch Sie – egal, ob Sie im Banking, E-
Commerce oder SaaS-Business unterwegs sind.

Gegenmaßnahmen und technische
Lösungsansätze – was wirklich
hilft
Die bittere Wahrheit: Es gibt keinen 100-prozentigen Schutz gegen
synthetische Identitäten. Aber es gibt Ansätze, mit denen Unternehmen
wenigstens den Schaden begrenzen können. Der erste Schritt ist, das Problem
ernst zu nehmen – und nicht auf Marketing-Versprechen von “AI-powered Fraud



Detection” hereinzufallen, die in Wahrheit nicht einmal die Basics
beherrschen.

Technisch führende Unternehmen setzen mittlerweile auf eine Kombination aus:

Multilayered Identity Verification: Kombination biometrischer Verfahren
(Face Matching, Voice Recognition), Dokumentenprüfung mit KI und Cross-
Checks in Echtzeit gegen externe Datenbanken.
Device Intelligence & Behavioral Analytics: Analyse von Gerätedaten,
Tippverhalten, Mausbewegungen und Nutzungszeiten, um Inkonsistenzen zu
erkennen.
Passive Liveness Detection: Erkennung von Deepfake-Versuchen durch
Analyse von Mikro-Bewegungen und untypischen Bildartefakten.
Network Intelligence: Abgleich von IP-Adressen, VPN-Nutzung und
ungewöhnlichen Netzwerkpfaden – inklusive Tracking von Botnets und
“Farmen” synthetischer Identitäten.
Continuous Monitoring: Permanente Überwachung von Transaktionen und
Identitätsdaten auf verdächtige Muster – nicht nur beim ersten
Onboarding.

Trotzdem bleibt ein Restrisiko. Sogenannte “Synthetic Identity Detection
Engines” sind in der Entwicklung, aber noch weit entfernt von echter
Wirksamkeit. Die besten Ergebnisse erzielen aktuell hybride Ansätze, bei
denen menschliche Analysten auffällige Fälle manuell prüfen – ein
kostspieliger, aber oft einzig sicherer Weg.

Für Unternehmen gilt: Vertrauen Sie niemals auf eine einzige Lösung. Bauen
Sie redundante Kontrollen ein, analysieren Sie ungewöhnliche Verhaltensmuster
und lassen Sie sich regelmäßig von unabhängigen Experten “hacken”. Nur wer
bereit ist, die eigenen Schwächen brutal ehrlich zu analysieren, wird das
Rennen gegen synthetische Identitäten nicht verlieren.

Schritt-für-Schritt: So
entsteht und funktioniert eine
synthetische Identität in der
Praxis
Um das Ausmaß des Problems zu verstehen, hier ein typischer Ablauf, wie
Betrüger mit synthetischen Identitäten vorgehen:

1. Datensammlung: Zugriff auf geleakte Datensätze (z.B. aus Hacks oder
durch Scraping von Social-Media-Profilen).
2. Identitäts-Generatoren: Einsatz von KI-Tools, die aus den Rohdaten
plausible “Personen” bauen – inklusive Fake-Fotos, Adressen, E-Mails und
Telefonnummern.
3. Kontoeröffnung: Anmeldung bei Banken, Kreditkartenanbietern oder
Marktplätzen mit der neuen Identität – inklusive Einreichung gefälschter



Dokumente und Deepfake-Selfies.
4. Credit Washing: Aufbau einer positiven Kredithistorie durch kleine,
zurückgezahlte Kredite und Transaktionen.
5. Monetarisierung: Nach Monaten des Vertrauensaufbaus werden große
Kredite aufgenommen, Waren bestellt oder Gelder abgezogen – die
Identität verschwindet im digitalen Nirvana.

Das perfide an diesem Ablauf: Jeder einzelne Schritt ist heute weitgehend
automatisierbar und skalierbar. Mit Bots und KI-gestützten Tools können
Betrüger ganze Netzwerke synthetischer Identitäten aufbauen, tausende Konten
eröffnen und den Schaden bis ins Unermessliche treiben. Wer glaubt, mit
“Zwei-Faktor-Authentifizierung” sei das Problem gelöst, lebt im Jahr 2015.
Willkommen im Hier und Jetzt des digitalen Betrugs.

Fazit: Synthetische
Identitäten sind das neue
Normal – und niemand ist
vorbereitet
Synthetische Identitäten sind keine Randerscheinung, sondern der neue
Standard im Cybercrime. Sie sind das Ergebnis einer perfekten Symbiose aus
Datenlecks, KI-Technologien und unfähigen oder trägen Sicherheitssystemen.
Wer sie unterschätzt, riskiert nicht nur finanzielle Verluste, sondern auch
seine Reputation und regulatorische Sanktionen. Die alten Rezepte der
Betrugsprävention funktionieren nicht mehr – und jeder, der das Gegenteil
behauptet, hat entweder keine Ahnung oder etwas zu verbergen.

Unternehmen müssen jetzt handeln: Prozesse, Technologien und das Mindset der
Betrugsabwehr radikal überdenken. Wer weiter auf klassische Identitätsprüfung
setzt, wird von der nächsten Welle synthetischer Identitäten gnadenlos
überrollt. Es geht nicht mehr um das “Ob”, sondern nur noch um das “Wann”.
Die Zeit der digitalen Chimären hat begonnen – und sie kennen keine Gnade.


