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Umami Setup:
Datenschutzfreundliche
Webanalyse meistern
Google Analytics ist tot – zumindest, wenn du Datenschutz ernst nimmst.
Willkommen in der Post-GA-Ära, in der Tracking nicht mehr nach NSA schmeckt,
sondern nach Kontrolle, Transparenz und eigener Datenhoheit. Du willst
wissen, wie du Umami als datenschutzfreundliche Webanalyse-Alternative so
aufsetzt, dass du weder Abmahnungen kassierst noch das Gefühl hast, im
Blindflug zu fahren? Dann schnall dich an. Hier gibt’s die schonungslose,
technische Komplettanleitung für das Umami Setup – ohne Bullshit, aber mit
allem, was du wirklich brauchst, um Webanalyse endlich wieder selbst zu
steuern.
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Warum Google Analytics in der Datenschutzhölle schmort – und Umami die
bessere Wahl ist
Die wichtigsten Vorteile von Umami: Open Source, DSGVO-konform, kein
Cookie-Banner nötig
Alle technischen Voraussetzungen für ein sauberes Umami Setup – von
Server über Datenbank bis Domain
Schritt-für-Schritt-Installation von Umami: Docker, Node.js oder Managed
Hosting
Fehlerquellen und Stolperfallen bei der Einrichtung – und wie du sie
vermeidest
Datenschutz-Features: Anonymisierung, keine Drittanbieterverfolgung,
eigene Datenhoheit
Integration in deine Website – von JavaScript bis zu modernen Frameworks
Vergleich: Umami vs. Matomo, Plausible und andere Alternativen
Best Practices zur DSGVO-Konformität und rechtssicheren Webanalyse
Fazit: Warum du mit Umami nicht nur Datenschutz, sondern auch Kontrolle
zurückgewinnst

Tracking ist nicht tot, aber Google Analytics ist es (zumindest in Europa,
wenn du Datenschutz nicht nur als Buzzword verstehst). Die Zeit der gläsernen
Besucher und der Datenabflüsse in die USA ist vorbei – und das ist höchste
Zeit. Wer 2025 noch auf die Klassiker setzt, riskiert nicht nur das Vertrauen
seiner Nutzer, sondern gleich eine saftige Abmahnung. Die Lösung? Eigene
Infrastruktur, volle Kontrolle, keine Cookies, kein Datenverkauf: Umami. Das
Open-Source-Tool verspricht Analytics, die nicht nach Überwachung, sondern
nach Ownership riechen. In diesem Artikel zerlegen wir das Umami Setup
technisch, kritisch und ehrlich. Denn wer glaubt, mit ein paar Klicks ist es
getan, der hat die Rechnung ohne Datenbank, Hosting und DSGVO gemacht. Mach
dich bereit auf eine Webanalyse, die du wirklich verstehst – von der ersten
Zeile Code bis zum letzten Datenschutz-Checkbox.

Warum Umami? Datenschutz,
DSGVO und die große Analytics-
Lüge
Google Analytics ist das Methadon der Webanalyse: kostenlos, bequem, aber mit
massiven Nebenwirkungen. Die Schrecken von Schrems II, der ewige Streit um
Standardvertragsklauseln und das Datenschutz-Gemetzel um US-Dienste haben
gezeigt: Wer 2025 noch Daten nach Kalifornien schickt, spielt mit dem Feuer.
Die DSGVO macht keine Ausnahme für “nur ein bisschen Statistik”. Wer
personenbezogene Daten verarbeitet – und dazu gehören IP-Adressen, Tracking-
IDs und Co. – braucht entweder eine solide Rechtsgrundlage oder sollte es
lieber lassen.

Umami setzt genau hier an: Open Source, entwickelt und gehostet in Europa
oder auf der eigenen Infrastruktur. Keine Verbindung zu Drittanbietern, keine
Übertragung in Drittländer, keine Cookie-Popups nötig. Die Anonymisierung der



IP-Adresse erfolgt direkt beim Erfassen der Daten. Keine User-IDs, keine
Fingerprints. So sieht datenschutzfreundliche Webanalyse aus, wie sie sein
sollte – und wie sie von Behörden auch akzeptiert wird.

Die große Analytics-Lüge lautet: Du brauchst Google, um zu verstehen, was auf
deiner Website passiert. Unsinn. 99% der relevanten KPIs – Pageviews,
Referrer, Conversion-Pfade, Verweildauer – liefert auch Umami. Ohne invasive
Überwachung, ohne nervige Banner, ohne Datenrisiko. Und das Beste: Die Daten
gehören dir. Keine Cloud, keine Silicon-Valley-Blackbox, keine Überraschungen
nach dem nächsten Privacy-Update.

Wer heute noch die Hände in den Schoß legt und hofft, dass Google schon alles
regelt, hat das Internet nicht verstanden. DSGVO-konforme Webanalyse ist
keine Kür mehr, sondern Pflicht. Und Umami ist das erste Tool, das diese
Pflicht nicht wie einen lästigen Kompromiss, sondern wie einen echten Vorteil
behandelt.

Technische Voraussetzungen für
das perfekte Umami Setup
Bevor du “npm install umami” eingibst und dich zurücklehnst: So einfach ist
es nicht. Ein sauberer Umami Setup braucht Technik – und zwar mehr als nur
einen billigen Webspace. Hier die Hard Facts, bevor du dir ins eigene Bein
schießt:

Umami läuft als Node.js-Anwendung mit Next.js-Backend. Die Datenbank?
PostgreSQL oder MySQL/MariaDB. Kein SQLite-Gefrickel, kein Shared Hosting,
sondern ein echter Server oder Docker-Environment. Du brauchst mindestens:

Einen eigenen (virtuellen) Server oder ein Managed Hosting mit Docker-
oder Node.js-Support
PostgreSQL (>= 10) oder MySQL/MariaDB (>= 10.2.0)
Node.js (>= 16), npm/yarn oder alternativ Docker Compose
Eine eigene Domain/Subdomain für das Analytics-Backend (z.B.
analytics.deinprojekt.de)
HTTPS-Zertifikat (Let’s Encrypt, SSL – alles andere ist 2025 ein
Sicherheitsrisiko)

Ein Shared Hosting bei Billig-Anbietern kannst du direkt vergessen. Warum?
Kein Zugriff auf Umgebungsvariablen, keine Kontrolle über Node-Prozesse, kein
Datenbankzugriff auf dem nötigen Level. Wer Umami ernst nimmt, setzt auf VPS,
dedizierte Server oder spezialisierte Cloud-Umgebungen – und richtet am
besten gleich ein ordentliches Backup- und Update-Konzept ein.

Netzwerkzugriffe, Firewall-Einstellungen, Ports (standardmäßig 3000 für die
App) – das alles sind keine Details, sondern Grundlagen. Wer hier schlampt,
erlebt beim ersten Update, Datenbankausfall oder Portscan sein blaues Wunder.
Umami ist kein WordPress-Plugin, sondern ein echtes Stück Software für
Profis. Und genau deshalb lieben wir es.



Umami Installation: Schritt-
für-Schritt-Anleitung für
Profis
Du willst echten Datenschutz und volle Kontrolle? Dann heißt es: Ärmel
hochkrempeln. Das Umami Setup besteht aus mehreren, technisch anspruchsvollen
Schritten. Hier die gnadenlos ehrliche Anleitung – ohne Schönfärberei.

1. Server vorbereiten:
Ubuntu/Debian aufsetzen (alternativ CentOS, Fedora oder was du
magst)
Updates, Firewall, SSH-Absicherung

2. Datenbank einrichten:
PostgreSQL oder MySQL/MariaDB installieren
Eigene Datenbank und User für Umami anlegen
Zugriffsrechte einschränken (niemals root-User!)

3. Umami herunterladen:
Mit git clone https://github.com/umami-software/umami.git das
Repository holen
Alternativ: Docker-Image nutzen (docker pull ghcr.io/umami-
software/umami:latest)

4. Umgebungsvariablen setzen:
.env-Datei anlegen (siehe .env.example im Repo)
Datenbank-Strings, App-URL, Salt, Admin-Zugang – alles sauber
ausfüllen

5. App starten:
Node.js: npm install, npm run build, npm start
Docker Compose: docker-compose up -d (passende docker-compose.yml
anpassen!)

6. Reverse Proxy konfigurieren:
Nginx oder Apache als Reverse Proxy einrichten
SSL aktivieren, Weiterleitungen und Security-Header setzen

7. Erster Login & Grundkonfiguration:
Mit Admin-User ins Dashboard einloggen
Domains anlegen, Tracking-Snippet generieren

8. Tracking-Skript einbinden:
<script async defer data-website-id="..."
src="https://analytics.deinprojekt.de/script.js"></script>
Im <head> deiner Website einfügen – fertig

Klingt aufwendig? Ist es auch. Aber nur so hast du die volle Kontrolle. Wer
lieber klickt als denkt, kann auf Managed-Umami-Provider ausweichen. Aber
dann bist du auch wieder nur ein Kunde, nicht der Eigentümer deiner Daten.



Datenschutzfunktionen und
DSGVO: Was Umami wirklich
besser macht
Umami ist nicht nur ein weiteres Analytics-Tool, sondern eine Kampfansage an
die Tracking-Industrie. Die Datenschutzfunktionen greifen an mehreren Stellen
– und sind technisch sauber implementiert. Die wichtigsten DSGVO-Vorteile im
Überblick:

Keine personenbezogenen Daten: IP-Adressen werden standardmäßig
anonymisiert. Keine User-IDs, keine Fingerprints, keine IDs, die Dritte
auswerten könnten.
Cookie-freies Tracking: Das Tracking-Skript hinterlässt keine Cookies
auf dem Endgerät. Keine Zustimmungspflicht nach TTDSG, kein nerviges
Cookie-Banner nötig.
Eigene Datenhoheit: Alle Daten bleiben auf dem eigenen Server oder beim
vertrauenswürdigen Hoster. Kein Abfluss in Drittländer, keine Cloud-
Schatten-IT.
Offener Code: Die Open-Source-Basis ermöglicht Audits und Anpassungen.
Keine Blackbox, keine versteckten Tracker.
Rechtssicherheit: Umami erfüllt – im Gegensatz zu Google Analytics – die
meisten Anforderungen deutscher und europäischer Datenschutzbehörden,
solange du die technische Umsetzung korrekt machst.

Wichtig: DSGVO ist kein Feature, sondern ein Prozess. Wer IP-Adressen nicht
anonymisiert, das Skript falsch einbindet oder die Datenbank in den USA
hostet, verliert trotzdem. Umami gibt dir die Werkzeuge, aber kein
Allheilmittel. Ein Datenschutzkonzept und ein ordentliches Verzeichnis der
Verarbeitungstätigkeiten brauchst du weiterhin. Aber: Du musst keine
Einwilligung mehr für simple Reichweitenmessung einholen – ein echter
Befreiungsschlag für Conversion-Rates und UX.

Ein weiteres Plus: Umami lässt sich so konfigurieren, dass du verschiedene
Websites, Nutzerrollen, Events und Ziele getrennt analysieren kannst – ohne
dabei je die Grenze zur Profilbildung zu überschreiten. Keine personalisierte
Nachverfolgung, keine Weitergabe an Werbenetzwerke. Wer wirklich DSGVO-
konform tracken will, hat mit Umami das bessere Werkzeug in der Hand als mit
jedem noch so “angepassten” GA-Setup.

Integration, Fehlerquellen &
Best Practices: Umami im



Alltag
Ein Umami Setup ist erst der Anfang. Die eigentliche Kunst besteht darin, das
Tool sauber und effizient in deine Weblandschaft einzubetten – ohne
Performance-Einbußen, Tracking-Lücken oder Datenschutz-Fails. Hier die
wichtigsten Punkte für eine professionelle Integration:

Asynchrones Laden: Das Skript sollte immer asynchron und möglichst weit
oben im <head> platziert werden, um keine Render-Blockade zu
verursachen.
Subdomain nutzen: Lege das Tracking auf eine eigene Subdomain (z.B.
analytics.deinprojekt.de), um Adblocker zu umgehen und die Trennung zu
wahren.
Tracking-Exklusion: Interne Zugriffe und eigene User sollten via IP-
Whitelist oder Skript-Exclusion ausgeschlossen werden. Umami bietet
hierfür Filtermöglichkeiten.
Framework-Kompatibilität: Für React, Vue, Next.js & Co. gibt es
Community-Plugins und eigene Einbindungsmöglichkeiten – prüfe aber
stets, dass SSR/CSR sauber läuft und keine Hydration-Fehler entstehen.
Event-Tracking: Wer mehr als nur Pageviews will, kann mit
umami.track('event', {props}) eigene Events und Conversions anlegen.
Kein Google-Tag-Manager nötig, aber klare Dokumentation ist Pflicht.

Fehlerquelle Nummer eins: Falsche Einbindung des Skripts (vergessene Website-
ID, falscher Pfad, CORS-Fehler durch fehlerhafte Proxy-Konfiguration).
Fehlerquelle Nummer zwei: Datenbank nicht sauber gesichert oder Ports falsch
freigegeben – schon steht das Setup offen im Netz. Fehlerquelle Nummer drei:
Updates verschlafen – Umami entwickelt sich rasant, Sicherheitslücken werden
schnell geschlossen. Wer nicht patcht, lebt gefährlich.

Best Practices? Monitoring einrichten, Backups automatisieren, Zugriffsrechte
einschränken, Admin-User mit starken Passwörtern absichern, Logging
aktivieren. Und – ganz wichtig – regelmäßig prüfen, ob die Datenschutz-
Erklärung noch zum aktuellen Setup passt. Wer Umami wirklich ernst nimmt,
macht Webanalyse nicht einfach nur “anders”, sondern endlich wieder richtig.

Umami vs. Matomo, Plausible &
Co.: Wer gewinnt die
Datenschutz-Schlacht?
Der Platzhirsch unter den Open-Source-Analytics-Tools ist Matomo – aber der
Vergleich hinkt. Matomo ist ein Analytics-Monolith: funktionsreich, aber
komplex, ressourcenhungrig und in der Standardkonfiguration ohne Cookies kaum
sinnvoll nutzbar. Umami ist radikal: Keine Altlasten, kein Ballast, sondern
schlanke, schnelle Analyse. Die Oberfläche? Minimalistisch, selbsterklärend,
logisch. Die Einbindung? Schneller als jede Matomo-Tag-Konfiguration.



Plausible? Ebenfalls DSGVO-konform, Open Source, aber in der Regel als SaaS-
Produkt vermarktet. Wer maximale Datenhoheit will, setzt auf Self-Hosting –
das kann Plausible zwar auch, ist aber weniger flexibel als Umami, was Events
und Multi-Site-Tracking angeht. Simple Analytics, Fathom und Konsorten?
Meistens teuer, oft Blackbox, selten mit echter Kontrolle über den Quellcode.

Das Fazit: Wer Webanalyse als Ownership versteht, landet fast zwangsläufig
bei Umami. Wer ein Feature-Monster und Reporting auf Enterprise-Level
braucht, nimmt Matomo – und holt sich die Datenschutzprobleme gleich mit ins
Haus. Wer einfach und sauber tracken will, ohne sich zu verkaufen, bleibt bei
Umami. Es gibt keine perfekte Lösung, aber Umami ist 2025 so nah dran wie
kaum ein anderes Tool.

Fazit: Webanalyse
zurückerobern – mit Umami zum
Daten-Freiheitskämpfer
Umami ist nicht nur ein weiteres Webanalyse-Tool, sondern ein Statement. Wer
2025 noch Google Analytics installiert, hat Datenschutz entweder nicht
verstanden oder ignoriert ihn absichtlich – beides ist keine gute Idee. Das
Umami Setup verlangt Technik, Hirn und Verantwortung. Aber genau das macht
den Unterschied: Wer die Kontrolle über seine Daten zurückgewinnt, gewinnt
auch das Vertrauen seiner Nutzer und die Rechtssicherheit für sein Business.

Webanalyse ist kein Selbstzweck, sondern ein Werkzeug. Umami zeigt, dass es
auch ohne Datenhunger, Cookie-Flut und Silicon-Valley-Überwachung geht – und
zwar besser, schneller und sauberer als mit jedem US-Tool. Wer Webanalyse
wirklich meistern will, kommt an Umami nicht mehr vorbei. Die Zukunft ist
datenschutzfreundlich. Und sie ist selbstgehostet.


