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VMware Horizon: Virtuelle
Desktops clever
orchestrieren

Du denkst, virtuelle Desktops seien ein alter Hut und VMware Horizon nur ein
weiteres Buzzword im Buzzword-Bingo der IT-Abteilungen? Dann schnall dich an.
In diesem Artikel zerlegen wir VMware Horizon bis auf die Binarebene — und
zeigen dir, warum es 2024 nicht mehr reicht, Remote Work “irgendwie” modglich
zu machen. Es geht um Performance, Skalierbarkeit, Sicherheit — und um die
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Frage, wie du virtuelle Desktops so orchestrierst, dass sie nicht nur laufen,
sondern fliegen.

e Was VMware Horizon eigentlich ist — und warum es mehr als nur VDI
bedeutet

e Wie du virtuelle Desktops effizient bereitstellst, skalierst und wartest

e Die wichtigsten Architekturkomponenten von Horizon — von Connection
Server bis Blast Extreme

e Warum Performance-Management der Schlussel zur Nutzerakzeptanz ist

e Welche Fehler du beim Horizon-Rollout unbedingt vermeiden musst

e Wie sich Horizon in hybride Multi-Cloud-Strategien integriert

e Security by Design: Wie du Horizon-Umgebungen sicher aufsetzt

e Praktische Tipps fur Monitoring, Skalierung und Automation

e Welche Tools und Erweiterungen wirklich helfen — und welche nicht

Was 1st VMware Horizon? VDI,
RDSH und mehr im Uberblick

VMware Horizon ist die Enterprise-Antwort auf die Frage, wie du Remote-
Arbeitsplatze heute realisierst — skalierbar, performant und sicher. Klar,
der Begriff “Virtuelle Desktops” (VDI — Virtual Desktop Infrastructure) ist
nicht neu. Aber Horizon bringt das Ganze auf ein anderes Level. Es kombiniert
klassische VDI mit Remote Desktop Session Hosts (RDSH), App-Virtualisierung
und einer ubergreifenden Orchestrierungsschicht, die weit mehr ist als nur
ein hubsches Webinterface.

Im Kern geht es bei Horizon darum, Arbeitsplatze unabhangig von Gerat,
Standort oder Netzwerk performant bereitzustellen. Die Clients — ob Thin,
Zero oder Fat — greifen via Horizon Client (oder notfalls via HTML5) auf
zentral gehostete Desktops oder Anwendungen zu. Dabei ist es vollig egal, ob
die Infrastruktur On-Premises, in der Cloud oder hybrid lauft.

Besonders spannend wird Horizon, wenn man Uber die reinen Desktops
hinausdenkt. Mit App Volumes lassen sich Anwendungen dynamisch auf Desktops
mounten, ohne dass ein erneutes Image-Rollout ndétig wird. Dynamic Environment
Manager (DEM) wiederum erlaubt detaillierte Benutzerprofilsteuerung, ohne mit
Roaming-Profilen herumzueiern. Und mit dem Blast Extreme Protokoll ist auch
die User Experience endlich auf Augenhohe mit nativen Systemen — sofern die
Infrastruktur stimmt.

Wichtig: VMware Horizon ist kein “Installieren und lauft”-Produkt. Die
Plattform entfaltet ihre Starken nur dann, wenn du sie gezielt planst, sauber
aufsetzt und kontinuierlich optimierst. Wer Horizon als simplen
Terminalserver-Ersatz sieht, hat das Konzept nicht verstanden — und wird
scheitern.



VMware Horizon Architektur:
Die Bausteine, die du kennen
musst

Eine solide VMware Horizon-Installation steht und fallt mit dem technischen
Verstandnis der zugrunde liegenden Architektur. Wer hier nur halb
durchblickt, wird fruher oder spater in einem Performance-Albtraum aufwachen.
Deshalb: Hier sind die Hauptkomponenten, die du verstanden haben musst — und
zwar wirklich verstanden, nicht nur im Sales-Pitch.

e Connection Server: Das zentrale Gehirn der Umgebung. Authentifiziert
Benutzer, verwaltet Sessions und koordiniert Verbindungen. Ohne saubere
Redundanz hier: Game over.

e Composer (deprecated) / Instant Clones: Fruher war Composer zustandig
far Linked Clones. Heute setzt Horizon auf Instant Clones — schneller,
leichter, einfacher zu verwalten.

e Unified Access Gateway (UAG): Der Tursteher deiner Horizon-Umgebung.
Regelt sicheren Zugriff von externen Clients — inklusive Reverse Proxy,
SAML, 2FA und Blast Gateway.

e App Volumes: Applikationsbereitstellung per Layering. Spar dir das
klassische Image-Monster — mount die Apps dynamisch.

e Dynamic Environment Manager (DEM): Benutzerkonfiguration granular
steuern, ohne auf das Monster “Gruppenrichtlinien” angewiesen zu sein.

Zusatzlich kommen natirlich noch View Agents auf den virtuellen Desktops zum
Einsatz, Monitoring-Tools wie vRealize Operations (mit Horizon Adapter), und
— nicht zu vergessen — eine performante vSphere-Infrastruktur, ohne die gar
nichts geht. Wer hier geizt, zahlt mit Nutzerfrust.

Ein gut konzipiertes Horizon-Design berucksichtigt Redundanz, Skalierbarkeit,
Performance-Optimierung (Stichwort: vGPU!) und Security. Und nein — das
bekommst du nicht mit einem “Next, Next, Finish”-Setup. Du brauchst ein
durchdachtes Design, das zu deinen Anforderungen passt — nicht zu deinem
Budget.

Virtuelle Desktops
bereitstellen — aber richtig

Die Bereitstellung virtueller Desktops mit VMware Horizon ist kein
Kinderspiel, aber auch kein Hexenwerk — sofern du strukturiert vorgehst. Es
geht nicht nur darum, “irgendwie” einen Desktop auszurollen. Es geht um
konsistente User Experience, minimale Boot-Zeiten, effiziente
Ressourcennutzung und einfache Wartbarkeit. Und genau da trennt sich die
Spreu vom Weizen.



Beginne mit einem Master-Image, das sauber, minimal und optimiert ist. Kein
Wildwuchs, keine unndtigen Services, keine 500 Hintergrundprozesse. Verwende
Tools wie VMware 0S Optimization Tool (0SOT), um das Image auf VDI-
Performance zu trimmen. Danach: Snapshot erstellen, Template generieren,
Instant Clones aktivieren — fertig? Nicht ganz.

Die Zuweisung erfolgt Uber Desktop Pools. Hier definierst du, welche Nutzer
welche Desktops bekommen — persistent oder non-persistent, statisch oder
dynamisch. Non-persistent Desktops mit Instant Clones sind fiur die meisten
Szenarien ideal: schnell, skalierbar, wartungsarm. Aber Achtung: Ohne
ordentliches Profilmanagement (DEM!) wirst du hier mehr Support-Tickets
kassieren als Likes auf LinkedIn.

Ein typischer Bereitstellungsprozess kdonnte so aussehen:

e Master-Image vorbereiten (0SOT, Software, Agenten)
Snapshot erstellen

Instant Clone Pool konfigurieren
Benutzerzuweisungen definieren

Monitoring aktivieren (z. B. vRealize Operations)
Performance regelmallig testen und nachjustieren

Und das Wichtigste: Teste jede Anderung. Jede. Ohne Ausnahme. Ein fehlender
Registry-Key oder ein falsch gesetzter GPO-Eintrag kann dir die komplette
Umgebung zerschielen. Willkommen in der Welt der VDI.

Performance, Monitoring und
Skalierung in VMware Horizon

Virtuelle Desktops, die langsam starten, ruckeln oder einfrieren, sind das
Ende jeder Akzeptanz. Nutzer erwarten heute Millisekunden-Reaktionszeiten —
egal ob lokal oder remote. Und genau deshalb ist Performance-Management in
VMware Horizon keine Option, sondern Pflicht.

Beginne mit der Infrastruktur. CPU-Overcommitment ist bei VDI ein No-Go. RAM
ist dein Freund — aber nur, wenn du ihn sinnvoll zuteilst. Storage-
Performance entscheidet uber Login-Zeiten. Und Netzwerk-Latenzen ruinieren
die schonste UX. Klingt hart? Ist es auch. Willkommen im Ernstfall.

Das Monitoring erfolgt idealerweise Uber vRealize Operations mit Horizon
Adapter. Hier bekommst du Echtzeitdaten zu Login-Dauer, Session-Performance,
CPU-Auslastung, Memory-Leaks und mehr. Auch Drittanbieter wie ControlUp oder
Liquidware Stratusphere UX liefern wertvolle Insights — sofern du bereit
bist, dich mit den Daten auseinanderzusetzen.

Zur Skalierung gilt: Plane immer fir Peak-Zeiten plus 20 %. Nutze Load
Balancer (z. B. NSX Advanced Load Balancer) fur die Connection Server.
Automatisiere das Provisioning Uber PowerCLI oder Horizon REST API. Und —
ganz wichtig — lagere Non-VDI-Workloads aus. Dein File-Server gehdrt nicht in
die gleiche vSphere-Clustergruppe wie deine Desktops. Punkt.



Die haufigsten Performance-Fallen:

Unterdimensionierte Hosts

Keine vGPU bei grafikintensiven Anwendungen

Unoptimiertes Master-Image

Fehlendes Monitoring

e Mix aus persistenten und non-persistenten Desktops ohne Strategie

Wer diese Fehler vermeidet, hat gute Chancen auf eine stabile, performante
Horizon-Umgebung — und zufriedene User, die endlich Ruhe geben.

Security und Horizon: Eine
Frage der Architektur

Virtuelle Desktops sind nicht per se sicher. Sie kdnnen genauso
kompromittiert werden wie physische Maschinen — nur schneller und im groRen
Stil. Deshalb gilt: Security by Design. Und das fangt bei VMware Horizon
genau da an, wo viele aufhdren — beim Architekturkonzept.

Der erste Schritt ist die saubere Trennung von Management- und Desktop-
Traffic. Nutze dedizierte Netzwerke, sichere Ports mit Firewalls ab, und
segmentiere deine Infrastruktur mit NSX-T oder physischen VLANs. Der Unified
Access Gateway muss gehartet sein, idealerweise mit Zwei-Faktor-
Authentifizierung (z. B. via SAML oder RADIUS).

Ebenso wichtig: Patch-Management und Image-Kontrolle. Wer seine Master-Images
nicht regelmaRig aktualisiert, handelt grob fahrlassig. Nutze Compliance-
Tools wie VMware vCenter Lifecycle Manager oder Drittanbieter wie Ivanti zur
Automatisierung. Und dokumentiere alles — wirklich alles.

Datensicherheit spielt ebenfalls eine zentrale Rolle. Nutze Verschlisselung
auf Storage-Ebene (vSAN, vSphere Encryption), aktiviere TLS auf allen
Kommunikationskanalen, und regle USB-Redirects, Copy/Paste und
Druckfunktionen granular via Policies.

Kurz gesagt: Wer Horizon security-technisch auf die leichte Schulter nimmt,

hat den Ernst der Lage nicht begriffen. Ein kompromittierter VDI-Desktop ist
schlimmer als ein verlorenes Notebook — denn er kann innerhalb von Sekunden

hunderte andere Systeme mitreifen.

Fazit: VMware Horizon
orchestriert — oder



improvisiert?

VMware Horizon ist ein machtiges Tool — wenn man weifl, wie man es richtig
nutzt. Die Bereitstellung virtueller Desktops ist keine Nebensache, sondern
ein strategisches Thema. Wer Horizon nur halbherzig implementiert, wird
scheitern — an der Technik, an den Nutzern, und am ROI.

Aber wer es richtig macht, gewinnt: Kontrolle, Skalierbarkeit, Sicherheit und
eine User Experience, die sich nicht vor nativen Systemen verstecken muss.
Der Schlissel liegt in der Orchestrierung — technisch, konzeptionell und
operativ. Und genau das unterscheidet die IT, die nur mitlauft, von der, die
den Takt vorgibt.



